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Konfiguracja WAN

Interfejsy urzadzenia po stronie portu WAN wykorzystywane sg do komunikacji przez port DSL.

Interfejs WAN skfada sie z dwoch warstw: interfejs nizszego poziomu ATM VC i interfejs protokolarny

WYyzszego poziomu:

Interfejs ATM VC umozliwia komunikacje przy uzyciu protokotu Asynchronous Transfer Mode
(Tryb Transferu Asynchronicznego). Protokdt ATM dostarcza format transmisji danych
powszechny wsérod réznych systemow sprzetowych, stanowigcych podstawe Internetu.
Wiasciwosci obwodu wirtualnego (VC) interfejsu ATM VC identyfikuja unikalng Sciezke, ktorej
twdj router ADSL uzywa do komunikacji w sieci opartej na ATM i urzadzeniach centrali firmy
telefonicznej.

Interfejs (y) protokolarny(e) wyzszego poziomu pracuje ,ponad” interfejsem ATM VC. Interfejs
wyzszego poziomu obstuguje protokoty wymagane do zalogowania i wymiany danych z
serwerami dostepu Ustugodawcy Internetowego (ISP). ISP moze uzywac kilku réznych
protokotdw, wiaczajac protokdt Point-to-Point Protocol (PPPoE lub PPPoA), Routing z
tunelowaniem MAC (MER), lub IP przez sie¢ ATM (IPoA).Upewnij sie, aby stworzy¢ odpowiedni
typ interfejsu WAN, ktérego wymaga twoj Ustugodawca.

Po przypisaniu odpowiedniej wartosci ATM VC, wymaganej dla modemu przez twojego ISP, mozesz

skonfigurowac jeden z interfejsdw WAN wyzszego poziomu, aby umozliwi¢ komunikacje z Ustugodawca,

Internetowym.

Ponizej przedstawiono sposoby konfiguracji modemu, jeden po drugim, umozliwiajace prace z ré6znego

typu potaczeniami:

PPP przez sie¢ ATM (PPPoA)

Skrdt PPPoA oznacza Point to Point Protocol over ATM Adaptation Layer 5 (AAL5). Potgczenie to
zapewnia kontrole dostepu i funkcje billingowania podobng do stosowanej w ustugach dial-up
opartych na protokole PPP. Modem enkapsuluje sesje PPP bazujacq na RFC1483 i przesyta ja
przez ATM PVC (Staty Obwdd Wirtualny) do koncentratora cyfrowych linii abonenckich DSLAM
(digital subscriber line access multiplexer) Ustugodawcy Internetowego. Wiecej informacji na

temat PPPoOA mozna uzyska¢ w RFC 2364, na tomista na temat samego protokotu PPP w RFC
1661.

W tym trybie funkcja NAT jest domysInie wiaczona i nie moze zostac¢ wytgczona.
Aby dodacé PVC w PPPoA nalezy postepowacé wg ponizszych instrukcji:

Jesli strona konfiguracji sieci WAN nie jest aktualnie wyswietlana kliknij Advanced Setup

(Konfiguracja zaawansowana), a nastepnie kliknij przycisk WAN w menu.

Po kliknieciu przycisku'&'_ddl na wyswietlanej stronie, pojawi sie strona konfiguracji ATM PVC.

W polach VPI i VCI wstaw wartosci VPI/VCI
-3-
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Upewnij sie, ze uzywasz prawidtowych wartoéci Identyfikatora Sciezki Wirtualnej (VPI) i
Identyfikatora Kanatu Wirtualnego (VCI), ktére zostaty tobie przypisane. Zakres dozwolony dla
VPI to 0 do 255, a dla VCI to 0 do 65535.

Po kliknieciu przycisku ﬁl na wyswietlanej stronie, pojawi sie strona Typu Potaczenia.

4. Wybierz opcje PPP over ATM (PPPoA) aby wybrac¢ potaczenie typu PPPOA.

Z listy wyboru Trybow Enkapsulacji wybierz tryb jakiego wymaga twdéj ISP. Ponizej opisano

cechy charakterystyczne kazdego z nich:

LLC/SNAP-BRIDGING: W tym przypadku VC przenosi wiele protokotéw z protokotem
identyfikujacym informacje zawarte w nagtowku kazdego pakietu. Pomimo poszerzonego
pasma i dodatkowego czasu potrzebnego na przygotowanie do wykonania operacji, metoda ta
moze by¢ korzystna, jesli nie jest stosowana praktyka posiadania osobnego VC dla kazdego

przenoszonego protokotu, np. w przypadku duzego zapotrzebowania na réwnoczesne VC.

VC/MUX: W tym przypadku, na podstawie wczesniejszego wzajemnego porozumienia, kazdy
protokot zostaje przypisany do okreslonego Obwodu Wirtualnego; np. VC1 przenosi adres IP, itd.
Multipleksowanie oparte na Obwodach Wirtualnych moze sta¢ sie dominujace w srodowisku, w
ktorym dynamiczne tworzenie duzej liczby Wirtualnych Obwoddéw ATM jest szybkie i

ekonomiczne.

Po zakonczeniu kliknij przycisk M na wyswietlanej stronie, pojawi sie strona z Nazwa

Uzytkownika i Hastem PPP.
5. Wstaw Nazwe Uzytkownika/Hasto otrzymane od ISP.

Z listy wyboru Metod Uwierzytelniania, wybierz typ zabezpieczenia PPP jakie ma by¢ uzyte w
tym potaczeniu. Domysinie Metoda Uwierzytelniania ustawiona jest na AUTO. Zaleca sie
pozostawienie opcji AUTO dla Metody Uwierzytelniania, jednak w razie konieczno$ci mozesz

wybraé PAP, CHAP lub MSCHAP.

Modem mozna skonfigurowac w ten sposob, aby w przypadku braku aktywnosci przez okreslony
czas zakonczyt potaczenie, poprzez zaznaczenie opcji Dial on Demand (Potacz na zadanie) i
wpisanie odpowiedniej wartosci w oknie czas bezczynnosci. Wartos¢ ta powinna zawierac sie w
zakresie 1 do 4320 minut. Opcja ta oznacza, iz polaczenie zostaje nawigzane jedynie w

przypadku otrzymania danych, a nastepnie, po okreslonym czasie, zostaje zakonczone.

Rozszerzenie IP protokotu PPP jest specjalng funkcjg, uzywang przez niektorych Ustugodawcdow.
Funkcje tg nalezy aktywowac jedynie w przypadku, gdy Ustugodawca tego wymaga.

Rozszerzenie IP protokotu PPP wspiera nastepujace warunki:

o Zezwala na to, aby w sieci LAN znajdowat sie tylko jeden komputer PC.
-4-
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o Publiczny adres IP, przypisany zdalnie przy uzyciu protokotu PPP/IPCP nie jest uzywany
w interfejsie WAN protokotu PPP. Zamiast tego jest przesytany do interfejsu LAN
komputera PC za posrednictwem DHCP. Tylko jeden PC w sieci LAN moze zostac
podtaczony zdalnie, poniewaz serwer DHCP w ramach bramki ADSL moze przypisac
tylko jeden adres IP urzadzeniu LAN.

o NAPT i firewall sg wytaczone w przypadku wyboru tej opciji.

o Bramka ADSL staje sie bramka domysing i serwerem DNS dla komputera PC poprzez
serwer DHCP, uzywajac adresu IP interfejsu LAN.

o Bramka ADSL rozszerza podsie¢ adresdw IP zdalnego ustugodawcy na komputer z sieci
LAN. Oznacza to, ze komputer PC staje sie hostem, nalezacym do tej samej podsieci

adresow IP.

Bramka ADSL mostkuje pakiety IP pomiedzy portami WAN i LAN, chyba ze pakiet jest

adresowany na LAN-owy adres IP bramki.

Po zakonczeniu kliknij przycisk M na wyswietlanej stronie, pojawi sie strona Enable IGMP

Multicast (Wtacz Multicast protokotu IGMP) i WAN Sernice (Obstuga WAN).
6. Na stronie znalez¢ mozna ponizsze pola wyboru i pola tekstowe:

Enable IGMP Multicast (Uruchom Multicast IGMP): Funkcja ta moze by¢ uzywana, aby
zezwoli¢ interfejsowi WAN na przesyfanie dalej wiadomosci protokotu IGMP (Internet Group

Management Protocol), ktore otrzymuje dla komputeréw PC znajdujacych sie w sieci LAN.

Enable WAN Service (Uruchom obstuge WAN): Funkcja ta moze by¢ uzywana, aby

aktywowac to potaczenie.
Service Name (Nazwa ustugi): Nazwa uzywana do identyfikacji tego potaczenia.

B} . ) . - ) Mext | o ) . o
Po zakonczeniu konfiguracji tego pola kliknij przycisk na wyswietlanej stronie, pojawi
sie strona WAN Setup - Summary (Konfiguracja sieci WAN - Podsumowanie).

Lo . . . S . Save . o
7. Na wyswietlanej stronie mozesz klikng¢ przycisk _l w celu zachowania ustawien, lub

Ela_ckl w celu wykonania dowolnych modyfikacji.

UWAGA: Aby aktywowac ten interfejs WAN i dalej konfigurowaé w nim ustugi musisz zrestartowac

system.

e PPP przez Ethernet (PPPOE)

Modem wspiera protokoét PPPoE (Point-to-Point Protocol over Ethernet). PPPOE jest projektem

standardu stowarzyszenia IETF (RFC 2516), opisujacym w jaki sposéb komputer PC
-5-
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wspétpracuje z potaczeniem nawigzywanym za pomocg modemu szerokopasmowego (DSL,
kablowy, bezprzewodowy itd.). Opcja PPPOE ma zastosowanie dla pofaczen dial-up

uzywajacych protokotu PPPOE.

Dla ustugodawcéw PPPoE oferuje metode dostepu i uwierzytelniania, ktére dziatajg z
istniejgcymi systemami kontroli dostepu (np. Radius). PPPoE oferuje metode logowania i
uwierzytelniania, ktéra moze by¢ aktywowana przez oprogramowanie Dial-Up Networking firmy
Microsoft, dzieki czemu uzytkownicy systemu Windows nie muszg uczy¢ sie stosowania nowych

procedur.

Jedna z zalet PPPoE jest funkcja znana jako dynamiczny dobdr ustug, czyli mozliwos¢ udzielania
dostepu do wielu ustug sieciowych. Daje to ustugodawcy mozliwosc¢ tatwego tworzenia i

oferowania nowych ustug IP dla odbiorcéw indywidualnych.

Od strony eksploatacyjnej, PPPoOE oszczedza wiele wysitku zaréwno ze strony twojej jak i
Ustugodawcy Internetowego (ISP), poniewaz nie wymaga zadnej specyficznej konfiguracji

modemu szerokopasmowego po stronie klienta.

Dzieki zaimplementowaniu PPPoE bezposrednio w modemie (rzadziej w pojedynczych
komputerach), komputery w sieci LAN nie potrzebujg zadnego PPPoE, poniewaz modem
przejmuje cze$¢ zadan. Ponadto dzieki funkcji NAT wszystkie komputery w sieci LAN bedg miaty
dostep.

W tym trybie funkcja NAT jest domysInie wtgczona i nie moze zostaé wytaczona.
Aby doda¢ PVC w PPPoE nalezy postepowaé wg ponizszych instrukcji:

1. Jesli strona konfiguracji sieci WAN nie jest aktualnie wys$wietlana kliknij Advanced Setup

(Konfiguracja zaawansowana), a nastepnie kliknij przycisk WAN w menu.

2. Po kliknieciu przycisku'&'_ddl na wyswietlanej stronie, pojawi sie strona konfiguracji ATM PVC.

3. W polach VPI i VCI wstaw wartosci VPI/VCI
Upewnij sie, ze uzywasz prawidiowych wartoéci Identyfikatora Sciezki Wirtualnej (VPI) i

Identyfikatora Kanatu Wirtualnego (VCI), ktére zostaty tobie przypisane. Zakres dozwolony dla

VPI to 0 do 255, a dla VCI to 0 do 65535.

Po kliknieciu przycisku ﬁl na wyswietlanej stronie, pojawi sie strona Typu Potaczenia.

4. Wybierz opcje PPP over ATM (PPPoE) aby wybrac¢ potaczenie typu PPPoOE.

Z listy wyboru Trybdéw Enkapsulacji wybierz tryb jakiego wymaga twdj ISP. Ponizej opisano

cechy charakterystyczne kazdego z nich:

LLC/SNAP-BRIDGING: W tym przypadku VC przenosi wiele protokotéw z protokotem
-6-
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identyfikujacym informacje zawarte w nagtéwku kazdego pakietu. Pomimo poszerzonego
pasma i dodatkowego czasu potrzebnego na przygotowanie do wykonania operacji, metoda ta
moze by¢ korzystna, jesli nie jest stosowana praktyka posiadania osobnego VC dla kazdego

przenoszonego protokotu, np. w przypadku duzego zapotrzebowania na réwnoczesne VC.

VC/MUX: W tym przypadku, na podstawie wczesniejszego wzajemnego porozumienia, kazdy
protokoét zostaje przypisany do okreslonego Obwodu Wirtualnego; np. VC1 przenosi adres IP, itd.
Multipleksowanie oparte na Obwodach Wirtualnych moze sta¢ sie dominujace w $rodowisku, w
ktorym dynamiczne tworzenie duzej liczby Wirtualnych Obwoddw ATM jest szybkie i

ekonomiczne.

Po zakonczeniu kliknij przycisk M na wyswietlanej stronie, pojawi sie strona z Nazwg

Uzytkownika i Hastem PPP.
5. Wstaw Nazwe Uzytkownika/Hasto otrzymane od ISP.

Z listy wyboru Metod Uwierzytelniania, wybierz typ zabezpieczenia PPP jakie ma by¢ uzyte w
tym potaczeniu. Domysinie Metoda Uwierzytelniania ustawiona jest na AUTO. Zaleca sie
pozostawienie opcji AUTO dla Metody Uwierzytelniania, jednak w razie koniecznosci mozesz
wybra¢ PAP, CHAP lub MSCHAP.

Modem mozna skonfigurowac w ten sposdb, aby w przypadku braku aktywnosci przez okreslony
czas zakonczyt potaczenie, poprzez zaznaczenie opcji Dial on Demand (Potacz na zadanie) i
wpisanie odpowiedniej wartosci w oknie czas bezczynnosci. Wartosc¢ ta powinna zawierac sie w
zakresie 1 do 4320 minut. Opcja ta oznacza, iz potaczenie zostaje nawigzane jedynie w

przypadku otrzymania danych, a nastepnie, po okreslonym czasie, zostaje zakonczone.

Rozszerzenie IP protokotu PPP IP jest specjalng funkcja, uzywang przez niektdrych
Ustugodawcéw. Funkcje tg nalezy aktywowac jedynie w przypadku, gdy Ustugodawca tego

wymaga. Rozszerzenie IP protokotu PPP wspiera nastepujace warunki:

o Zezwala na to, aby w sieci LAN znajdowat sie tylko jeden komputer PC.

o Publiczny adres IP, przypisany zdalnie przy uzyciu protokotu PPP/IPCP nie jest uzywany
w interfejsie WAN protokotu PPP. Zamiast tego jest przesytany do interfejsu LAN
komputera PC za posrednictwem DHCP. Tylko jeden PC w sieci LAN moze zostac
podtaczony zdalnie, poniewaz serwer DHCP w ramach bramki ADSL moze przypisac¢
tylko jeden adres IP urzadzeniu LAN.

o NAPT i firewall sq wytaczone w przypadku wyboru tej opcji.

o Bramka ADSL staje sie bramkg domysing i serwerem DNS dla komputera PC poprzez
serwer DHCP, uzywajac adresu IP interfejsu LAN.

o Bramka ADSL rozszerza podsie¢ adresow IP zdalnego ustugodawcy na komputer z sieci
LAN. Oznacza to, ze komputer PC staje sie hostem, nalezacym do tej samej podsieci

adresow IP.
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o Bramka ADSL mostkuje pakiety IP pomiedzy portami WAN i LAN, chyba ze pakiet jest

adresowany na LAN-owy adres IP bramki.

Po zakonczeniu kliknij przycisk M na wyswietlanej stronie, pojawi sie strona Enable IGMP

Multicast (Wtacz Multicast protokotu IGMP) i WAN Sernice (Obstuga WAN).
6. Na stronie znalez¢ mozna ponizsze pola wyboru i pola tekstowe:

Enable IGMP Multicast (Uruchom Multicast IGMP): Funkcja ta moze by¢ uzywana, aby
zezwoli¢ interfejsowi WAN na przesytanie dalej wiadomosci protokotu IGMP (Internet Group

Management Protocol), ktére otrzymuje dla komputerédw PC znajdujacych sie w sieci LAN.

Enable WAN Service (Uruchom obstuge WAN): Funkcja ta moze by¢ uzywana, aby

aktywowac to potaczenie.

Service Name (Nazwa ustugi): Nazwa uzywana do identyfikacji tego potaczenia.

Po zakonczeniu konfiguracji tego pola kliknij przycisk M na wyswietlanej stronie, pojawi

sie strona WAN Setup - Summary (Konfiguracja sieci WAN - Podsumowanie).

. . . . S . Save . .
7. Na wyswietlanej stronie mozesz klikng¢ przycisk _l w celu zachowania ustawien, lub

Ba_ckl w celu wykonania dowolnych modyfikacji.

UWAGA: Aby aktywowac ten interfejs WAN i dalej konfigurowaé w nim ustugi musisz zrestartowac

system.

e Routing z tunelowaniem MAC (MER)

Routing z tunelowaniem MAC (MER) jest implementowany tylko w sieciowym protokole IP.

Pakiety IP sg routowane miedzy interfejsem Ethernet ii WAN, a nastepnie formatowane w taki
sposob, aby byty zrozumiate dla $rodowiska mostkowanego. Np. enkapsuluje routowane ramki
Ethernet na mostkowane komérki ATM. MER wymaga okreslenia adresu IP bramki. Informacje

ta mozesz uzyskac od swojego Ustugodawcy Internetowego.
Aby doda¢ PVC w MER nalezy postepowac wg ponizszych instrukcji:

1. Jesli strona konfiguracji sieci WAN nie jest aktualnie wys$wietlana kliknij Advanced Setup

(Konfiguracja zaawansowana), a nastepnie kliknij przycisk WAN w menu.

2. Po kliknieciu przycisku'&'_ddl na wyswietlanej stronie, pojawi sie strona konfiguracji ATM PVC.

3. W polach VPI i VCI wstaw wartosci VPI/VCI

-8-
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Upewnij sie, ze uzywasz prawidtowych wartoéci Identyfikatora Sciezki Wirtualnej (VPI) i
Identyfikatora Kanatu Wirtualnego (VCI), ktére zostaty tobie przypisane. Zakres dozwolony dla
VPI to 0 do 255, a dla VCI to 0 do 65535.

Po kliknieciu przycisku ﬁl na wyswietlanej stronie, pojawi sie strona Typu Potaczenia.

4. Zaznacz opcje MAC Encapsulation Routing (MER) aby wybrac¢ typ potaczenia MER

Z listy wyboru Trybow Enkapsulacji wybierz tryb jakiego wymaga twdéj ISP. Ponizej opisano

cechy charakterystyczne kazdego z nich:

LLC/SNAP-BRIDGING: W tym przypadku VC przenosi wiele protokotdow z protokotem
identyfikujacym informacje zawarte w nagtowku kazdego pakietu. Pomimo poszerzonego
pasma i dodatkowego czasu potrzebnego na przygotowanie do wykonania operacji, metoda ta
moze by¢ korzystna, jesli nie jest stosowana praktyka posiadania osobnego VC dla kazdego

przenoszonego protokotu, np. w przypadku duzego zapotrzebowania na réwnoczesne VC.

VC/MUX: W tym przypadku, na podstawie wczesniejszego wzajemnego porozumienia, kazdy
protokoét zostaje przypisany do okreslonego Obwodu Wirtualnego; np. VC1 przenosi adres IP, itd.
Multipleksowanie oparte na Obwodach Wirtualnych moze sta¢ sie dominujace w srodowisku, w
ktorym dynamiczne tworzenie duzej liczby Wirtualnych Obwodéw ATM jest szybkie i

ekonomiczne.

Po zakonczeniu kliknij przycisk M na wyswietlanej stronie, pojawi sie strona Konfiguracji

adresu IP sieci WAN.

5. Na tej stronie nalezy skonfigurowac adres IP sieci WAN/maske podsieci, bramke domysing i

informacje dotyczace serwera DNS.

Mozesz skonfigurowaé modem tak, aby pobierat adres IP/maske podsieci automatycznie od ISP
przez wybor opcji Obtain an IP address automatically (Uzyskaj adres IP automatycznie), lub
wybrac opcje Use the following IP address (Uzyj nastepujacego adresu IP) i wstawi¢ adres IP

sieci WAN/maske podsieci recznie.

Bramka domys$lna moze zostac przydzielona automatycznie przez twojego ISP, skonfigurowana
recznie przez podanie statego adresu IP lub wybrana z listy wyboru Use WAN Interface (Uzyj

interfejsu WAN).

Tak jak bramka, adres serwera DNS moze zostac¢ przydzielony automatycznie przez twojego ISP

lub skonfigurowana recznie.

UWAGA: Funkcja DHCP moze zosta¢ wiaczona dla PVC w trybie MER jesli zaznaczono opcje
-9-



N Importer i dystrybutor: Konsorcjum FEN Sp z o.0. ul. Dabrowskiego 273 A, 60-406 Poznan, sales@fen.pl

"Obtain an IP address automatically" (Uzyskaj adres IP automatycznie). Zmiana adresu bramki
domysinej lub serwera DNS ma wptyw na caty system. Skonfigurowanie ich przez wstawienie
wartosci statycznych spowoduje wytgczenie opcji automatycznego przydzielania z DHCP lub

innego potgczenia WAN.

Po zakonczeniu kliknij przycisk M na wyswietlanej stronie, pojawi sie strona konfiguracji

Translacji Adreséw Sieciowych NAT.
6. Na stronie znalez¢ mozna ponizsze pola wyboru i pola tekstowe:

Enable NAT (Uruchom NAT): Funkcja Translacji Adreséw Sieciowych (NAT) umozliwia

dzielenie jednego adresu IP sieci WAN przez wiele komputeréw w twojej lokalnej sieci LAN.

Enable Firewall (Uruchom Firewall): Opcja ta umozliwia ustalenie stanu funkcji firewall w

interfejsie IPOA. Zauwaz, iz firewall w interfejsie PPPOE lub PPPOA jest zawsze wtaczony.

Enable IGMP Multicast (Uruchom Multicast IGMP): Funkcja ta moze by¢ uzywana, aby
zezwoli¢ interfejsowi WAN na przesyfanie dalej wiadomosci protokotu IGMP (Internet Group

Management Protocol), ktore otrzymuje dla komputerdw PC znajdujacych sie w sieci LAN.

Enable WAN Service (Uruchom obstuge WAN): Funkcja ta moze by¢ uzywana, aby

aktywowac to potaczenie.
Service Name (Nazwa ustugi): Nazwa uzywana do identyfikacji tego potaczenia.

B} . ) . - ) Mext | o ) . o
Po zakonczeniu konfiguracji tego pola kliknij przycisk na wyswietlanej stronie, pojawi
sie strona WAN Setup - Summary (Konfiguracja sieci WAN - Podsumowanie).

7. Na wyswietlanej stronie mozesz klikna¢ przycisk ﬂl w celu zachowania ustawien, lub

Ba_l:kl w celu wykonania dowolnych modyfikacji.

UWAGA: Aby aktywowa¢ ten interfejs WAN i dalej konfigurowaé w nim ustugi musisz zrestartowac

system.

e IP przez ATM (IPoA)

Interfejs IPOA moze by¢ uzywany do wymiany pakietéw IP za posrednictwem sieci ATM. Tego
typu interfejs stosowany jest zazwyczaj w $rodowiskach rozwoju produktu, w celu

wyeliminowania niepotrzebnych zmiennych podczas testowania procesow warstwy IP.
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Aby dodaé PVC w IPoA nalezy postepowac wg ponizszych instrukcji:

1. Jesli strona konfiguracji sieci WAN nie jest aktualnie wyswietlana kliknij Advanced Setup

(Konfiguracja zaawansowana), a nastepnie kliknij przycisk WAN w menu.

2. Po kliknieciu przycisku'&'_ddl na wyswietlanej stronie, pojawi sie strona konfiguracji ATM PVC.

3. W polach VPI i VCI wstaw wartosci VPI/VCI

Upewnij sie, ze uzywasz prawidtowych wartosci Identyfikatora Sciezki Wirtualnej (VPI) i
Identyfikatora Kanatu Wirtualnego (VCI), ktére zostaty tobie przypisane. Zakres dozwolony dla

VPI to 0 do 255, a dla VCI to 0 do 65535.

Po kliknieciu przycisku ﬁl na wyswietlanej stronie, pojawi sie strona Typu Potaczenia.

4. Zaznacz opcje IP over ATM (IpoA), aby wybraé typ potaczenia IPoA

Z listy wyboru Trybow Enkapsulacji wybierz tryb jakiego wymaga twdj ISP. Ponizej opisano

cechy charakterystyczne kazdego z nich:

LLC/SNAP-BRIDGING: W tym przypadku VC przenosi wiele protokotéw z protokotem
identyfikujacym informacje zawarte w nagtowku kazdego pakietu. Pomimo poszerzonego
pasma i dodatkowego czasu potrzebnego na przygotowanie do wykonania operacji, metoda ta
moze by¢ korzystna, jesli nie jest stosowana praktyka posiadania osobnego VC dla kazdego

przenoszonego protokotu, np. w przypadku duzego zapotrzebowania na réwnoczesne VC.

VC/MUX: W tym przypadku, na podstawie wczesniejszego wzajemnego porozumienia, kazdy
protokoét zostaje przypisany do okreslonego Obwodu Wirtualnego; np. VC1 przenosi adres IP, itd.
Multipleksowanie oparte na Obwodach Wirtualnych moze sta¢ sie dominujace w srodowisku, w
ktorym dynamiczne tworzenie duzej liczby Wirtualnych Obwodéw ATM jest szybkie i

ekonomiczne.

Po zakonczeniu kliknij przycisk M na wyswietlanej stronie, pojawi sie strona Konfiguracji

adresu IP sieci WAN.
5. Wstaw adres IP sieci WAN i Maske Podsieci WAN otrzymane od ISP.
Mozesz zmieni¢ bramke domysing i informacje dotyczace serwera DNS w modemie.

Aby skonfigurowa¢ bramke domysing wybierz interfejs z listy wyboru Use WAN Interface (Uzyj
interfejsu sieci WAN) lub w polu Gateway IP address (Adres IP bramki), wpisz adres IP bramki,
otrzymany od ISP. Nastepnie wstaw adresy IP podstawowego/zapasowego DNS, aby

skonfigurowac serwer DNS.

UWAGA: Funkcja DHCP w trybie IPoA nie jest wspierana. Zmiana adresu bramki domysinej lub
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serwera DNS ma wptyw na caty system. Skonfigurowanie ich przez wstawienie wartoSci
statycznych spowoduje wytgczenie opcji automatycznego przydzielania z innego potaczenia
WAN.

Po zakonczeniu kliknij przycisk M na wyswietlanej stronie, pojawi sie strona konfiguracji

Translacji Adreséw Sieciowych NAT.
6. Na stronie znalez¢ mozna ponizsze pola wyboru i pola tekstowe:

Enable NAT (Uruchom NAT): Funkcja Translacji Adreséw Sieciowych (NAT) umozliwia

dzielenie jednego adresu IP sieci WAN przez wiele komputeréw w twojej lokalnej sieci LAN.

Enable Firewall (Uruchom Firewall): Opcja ta umozliwia ustalenie stanu funkcji firewall w

interfejsie IPOA. Zauwaz, iz firewall w interfejsie PPPoE lub PPPoA jest zawsze wtaczony.

Enable IGMP Multicast (Uruchom Multicast IGMP): Funkcja ta moze by¢ uzywana, aby
zezwoli¢ interfejsowi WAN na przesytanie dalej wiadomosci protokotu IGMP (Internet Group

Management Protocol), ktdore otrzymuje dla komputeréw PC znajdujacych sie w sieci LAN.

Enable WAN Service (Uruchom obstuge WAN): Funkcja ta moze by¢ uzywana, aby

aktywowac to potaczenie.

Service Name (Nazwa ustugi): Nazwa uzywana do identyfikacji tego potaczenia.

Po zakonczeniu konfiguracji tego pola kliknij przycisk M na wyswietlanej stronie, pojawi

sie strona WAN Setup - Summary (Konfiguracja sieci WAN - Podsumowanie).

. . . . S, . Save . .
7. Na wyswietlanej stronie mozesz klikng¢ przycisk _l w celu zachowania ustawien, lub

Back w celu wykonania dowolnych modyfikacji.

UWAGA: Aby aktywowac ten interfejs WAN i dalej konfigurowaé w nim ustugi musisz zrestartowac

system.

e Bridging (Mostkowanie)
Aby doda¢ PVC w trybie Bridging nalezy postepowac wg ponizszych instrukcji:

1. Jesli strona konfiguracji sieci WAN nie jest aktualnie wys$wietlana kliknij Advanced Setup

(Konfiguracja zaawansowana), a nastepnie kliknij przycisk WAN w menu.

2. Po kliknieciu przycisku'&'_ddl na wyswietlanej stronie, pojawi sie strona konfiguracji ATM PVC.

3. W polach VPI i VCI wstaw wartosci VPI/VCI
12 -
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Upewnij sie, ze uzywasz prawidtowych wartoéci Identyfikatora Sciezki Wirtualnej (VPI) i
Identyfikatora Kanatu Wirtualnego (VCI), ktére zostaty tobie przypisane. Zakres dozwolony dla
VPI to 0 do 255, a dla VCI to 0 do 65535.

Po kliknieciu przycisku ﬁl na wyswietlanej stronie, pojawi sie strona Typu Potaczenia.

Zaznacz opcje Bridging, aby wybra¢ typ potaczenia Bridging

Z listy wyboru Trybow Enkapsulacji wybierz tryb jakiego wymaga twdéj ISP. Ponizej opisano

cechy charakterystyczne kazdego z nich:

LLC/SNAP-BRIDGING: W tym przypadku VC przenosi wiele protokotéw z protokotem
identyfikujacym informacje zawarte w nagtowku kazdego pakietu. Pomimo poszerzonego
pasma i dodatkowego czasu potrzebnego na przygotowanie do wykonania operacji, metoda ta
moze by¢ korzystna, jesli nie jest stosowana praktyka posiadania osobnego VC dla kazdego

przenoszonego protokotu, np. w przypadku duzego zapotrzebowania na réwnoczesne VC.

VC/MUX: W tym przypadku, na podstawie wczesniejszego wzajemnego porozumienia, kazdy
protokot zostaje przypisany do okreslonego Obwodu Wirtualnego; np. VC1 przenosi adres IP, itd.
Multipleksowanie oparte na Obwodach Wirtualnych moze sta¢ sie dominujace w srodowisku, w
ktorym dynamiczne tworzenie duzej liczby Wirtualnych Obwoddw ATM jest szybkie i

ekonomiczne.

Po zakonczeniu kliknij przycisk M na wyswietlanej stronie.

Wybierz opcje Enable Bridge Service (Uruchom ustuge mostka) na wys$wietlanej stronie i wstaw

nazwe pofaczenia, aby aktywowac potaczenie. Kliknij przycisk M na wyswietlanej stronie,

pojawi sie strona WAN Setup - Summary (Konfiguracja sieci WAN - Podsumowanie).

-~ . . . S . Save . o
Na wyswietlanej stronie mozesz klikng¢ przycisk _l w celu zachowania ustawien, lub

Ela_ckl w celu wykonania dowolnych modyfikacji.

UWAGA: Aby aktywowac ten interfejs WAN i dalej konfigurowaé w nim ustugi musisz zrestartowac

system.

-13-



N Importer i dystrybutor: Konsorcjum FEN Sp z o.0. ul. Dabrowskiego 273 A, 60-406 Poznan, sales@fen.pl

Serwer DHCP

DHCP jest protokotem umozliwiajacym administratorowi sieci centralne zarzadzanie przypisywaniem i

dystrybucjq informacji IP wéréd komputerdéw w sieci.

Uruchamiajac opcje DHCP w sieci zezwalasz urzadzeniu - takiemu jak router ADSL - na przypisywanie
tymczasowych adresow IP komputerom, kiedy podtaczone sa do sieci. Urzadzenie przypisujace adres

nazywane jest serwerem DHCP, natomiast urzadzenie otrzymujace adres to klient DHCP.
Urzadzenie moze by¢ skonfigurowane jako serwer DHCP, lub agent przekazujacy.

e Jesli skonfigurujesz urzadzenie jako serwer DHCP, bedzie ono utrzymywac pule adresow i
rozdziela¢ je wsrdéd komputerdw w sieci LAN. Jesli pula adresow zawieraé bedzie prywatne
adresy IP, musisz takze skonfigurowac ustuge NAT, tak aby adresy prywatne mogty by¢
przettumaczone na twdj publiczny adres IP w Internecie.

e Jesli twdj Ustugodawca Internetowy udostepnia funkcje serwera DHCP dla twojej sieci, to
mozesz skonfigurowaé swoje urzadzenie jako agent przekazujacy DHCP. W momencie, gdy
komputer loguje sie w sieci, router ADSL kontaktuje sie z twoim ISP w celu uzyskania

koniecznych informacji IP, a nastepnie przekazuje je do tego komputera.

UWAGA: Serwer DHCP moze pracowac tylko w trybie routingu z wytaczong opcjq PPP IP extension
(rozszerzenie IP protokotu PPP). Przekaznik serwera DHCP moze pracowac tylko w trybie MER z

wytgczong funkcjg NAT.

Pula adresow serwera DHCP

Pula adreséw IP zawiera zazwyczaj prywatne adresy, ktorych zakres mozesz zdefiniowac.

Administratorzy sieci LAN stosujg prywatne adresy IP najczesciej tylko wewnatrz swoich sieci.

Pula adreséw DHCP moze by¢ uzyta takze do dystrybucji wiekszej liczby publicznych adreséw IP, w

przypadku gdy np. trzeba je rozdzieli¢ wsrod wiekszej liczby komputerow w sieci LAN.

Uruchamianie trybu serwera DHCP

1. W oknie “Local Area Network (LAN) Setup” (Konfiguracja sieci lokalnej LAN), wybierz “Enable
DHCP Server” (Uruchom serwer DHCP).
2. Wstaw odpowiednie wartosci w oknach Start IP Address (poczatkowy adres IP), End IP Address

(koncowy adres IP), oraz Leased Time (okres waznosci dzierzawy adresu IP, w godzinach):

e Start IP Address: Jest to adres IP pierwszego adresu w zakresie. Warto$¢ musi by¢ nizsza lub
rowna wartosci koncowej zakresu. Warto$¢ domyslna to 192.168.1.2.

e End IP Address: Jest to adres IP ostatniego adresu w zakresie. Warto$¢ musi by¢ wieksza lub
réwna wartosci poczatkowej zakresu. Wartos¢ domysina to 192.168.1.254.

e Leased Time (w godzinach): Jest to okres, przez jaki serwer przypisuje adres IP do klienta,

w przypadku gdy on sam nie wymaga jakiego$ okreslonego czasu dzierzawy. Warto$¢ domysina
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to 24 godziny (jeden dzien).

3. Po zakonczeniu definiowana zakresu adreséw kliknij przycisk ﬂl aby zachowac zmiany lub

kliknij Save/Reboot | aby zapisa¢ zmiany i zrestartowac urzadzenie.

UWAGA: Zmiany wchodzg w Zycie dopiero po przetadowaniu systemu.

Uruchamianie trybu przekaznika DHCP

Niektorzy Ustugodawcy Internetowi udostepniajg swoim klientom, pracujacym w sieciach
domowych/matych biurach funkcje serwera. W takim przypadku mozesz skonfigurowac urzadzenie jako
agent przekazujacy DHCP. W momencie, gdy komputer chce potaczy¢ sie z siecig Internet, router ADSL
kontaktuje sie z twoim ISP w celu uzyskania adresu IP i innych koniecznych informacji, a nastepnie

przekazuje je do tego komputera.

1. W oknie “Local Area Network (LAN) Setup” (Konfiguracja sieci lokalnej LAN), wybierz “Enable
DHCP Server” (Uruchom serwer DHCP).
2. W polu DHCP Server Address (Adres serwera DHCP), wpisz adres IP serwera DHCP

twojego Ustugodawcy Internetowego.

3. Po zakonczeniu definiowana zakresu adresow kliknij przycisk %l aby zachowac zmiany

Save/Reboot |

lub kliknij aby zapisaé zmiany i zrestartowac¢ urzadzenie.

UWAGA: Zmiany wchodzg w Zycie dopiero po przetadowaniu systemu.

Przekaznik DNS

Jesli jako adres DNS podasz adres IP interfejsu LAN urzadzenia, ADSL automatycznie tworzy przekaznik
DNS; tj. poniewaz urzadzenie samo nie jest serwerem DNS, dlatego przesyta zadania odnalezienia
nazwy domeny, ktére otrzymuje od komputerdw w sieci LAN, do serwera DNS Ustugodawcy

Internetowego. Nastepnie odpowiedz otrzymang od serwera DNS przekazuje do komputera PC.

Urzadzenie tworzac przekaznik DNS musi przechowywac dane dotyczace adresow IP serwerow DNS.

Moze nauczy¢ sie tych adreséow w jeden z ponizszych sposobow:

e Automatic Assigned DNS (Automatyczne przypisywanie DNS): Router zaakceptuje
pierwsze przyporzadkowanie DNS, otrzymane z jednego ze Statych Obwodoéw Wirtualnych
(PVC), uruchamianych podczas nawigzywania pofgczenia PPPoA, PPPoE lub MER/DHCP.

e Configured on the ADSL router (Skonfigurowany w routerze ADSL): Mozesz uzy¢ funkcji
DNS urzadzenia w celu okreslenia adreséw DNS Ustugodawcy Internetowego. Te

skonfigurowane adresy bedg uzywane jako podstawowy i zapasowy adres serwera DNS.

W celu skonfigurowania przekaznika DNS nalezy wykonac¢ ponizsze operacje:
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1. Skonfiguruj komputery sieci LAN tak, aby uzywaty adresu IP routera ADSL jako adresu serwera
DNS.

2. Jesli strona DNS Server Configuration (Konfiguracji serwera DNS) nie jest aktualnie
wyswietlana, kliknij Advanced Setup\DNS (Konfiguracja zaawansowana/DNS), a nastepnie
wybierz opcje DNS Server w menu wyboru.

3. Jesli chcesz automatycznie skonfigurowaé przekaznik DNS, zaznacz opcje "Enable Automatic
Assigned DNS" (Uruchom automatyczne przypisywanie DNS), a adresy DNS zapamietane przez
router bedq uzywane przez przekaznik DNS.

--LUB--
Jesli chcesz skonfigurowa¢ przekaznik DNS recznie, musisz skonfigurowac¢ adresy DNS w
routerze ADSL wg ponizszej instrukcji:

a. Odznacz opcje "Enable Automatic Assigned DNS".

b. Wpisz adresy IP serwerdw DNS w polach Primary DNS Server (Podstawowy serwer

DNS) i Secondary DNS server (Zapasowy serwer DNS).

c. Kliknij przycisk ﬂl aby zapamietac konfiguracje w pamieci flash.

UWAGA: Zmiany wchodzg w zZycie dopiero po przetadowaniu systemu.

Dynamiczny DNS

Dynamiczny DNS (DDNS) jest ustugq, ktéra utatwia dostep do Internetu hostom w sieci LAN, nawet jesli

ich dynamicznie przypisywane adresy IP ulegajg czestym zmianom.

DDNS jest ustugq przydatna, kiedy masz w sieci hosta (na ktérym uruchomiony jest np. serwer sieci
Web), ktory otrzymuje z serwera DHCP dynamicznie przypisywany adres IP. Uzytkownik w sieci Internet
uzyskuje zazwyczaj dostep do hosta wpisujac jego nazwe w przegladarce internetowej. Internetowy
serwer DNS rozwigzuje nastepnie tgq nazwe na adres IP, zgodnie z wymaganiami dotyczacymi procesu
przetwarzania protokotow w sieci Internet. Jednak w przypadku, gdy adres IP hosta jest przypisywany
dynamicznie (np. przez serwer DHCP) to moze ulegac czestym zmianom. W takim przypadku serwer DNS

moze posiada¢ nieaktualne dane i moze nie by¢ zdolny do rozwigzania nazwy hosta na aktualny adres IP.

Jesli host jest zarejestrowany u ustugodawcy DDNS, ustugodawca ten jest automatycznie informowany

przez hosta o kazdej zmianie adresu IP, po czym rozsyta tg informacje do systemu serweréw DNS.

Przed skonfigurowaniem ustugi DDNS w modemie, musisz najpierw zarejestrowac¢ nazwe swojego

hosta(-6w) u wspieranego ustugodawcy DDNS. Aktualnie modem wspiera nastepujacych ustugodawcow:

e  Tzolkin Corporation: www.tzo.com

e Dynamic Network Services, Inc.: www.dyndns.org

Aby modem korzystat z tej ustugi nalezy, po zarejestrowaniu nazwy hosta, skonfigurowac go w
nastepujacy sposdb: Najpierw przypisujesz te nazwy hostéw do publicznego interfejsu modemu.

Nastepnie wprowadzasz informacje dotyczace ustugodawcy DDNS, u ktérego host zostat zarejestrowany.

Aby skonfigurowac funkcje Dynamic DNS nalezy postepowaé wg ponizszych instrukcji:


http://www.tzo.com/
http://www.dyndns.org/
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1. Jesli strona Dynamic DNS (Dynamiczny DNS) nie jest aktualnie wyswietlana, kliknij Advanced

Setup\DNS (Konfiguracja zaawansowana/DNS), a nastepnie wybierz opcje Dynamic DNS w

menu wyboru

2. Kliknij Add |

3. Na stronie Add Dynamic DDNS (dodaj Dynamiczny DNS), wybierz lub wpisz w odpowiednich

polach wymagane informacje:

e D-DNS provider (Ustugodawca D-DNS): Okresl ustugodawce DDNS, u ktérego
zarejestrowates$ nazwy hostow.

o DynDNS.org = Dynamic Network Services, Inc.
o TZO = Tzolkin Corporation
e Host name (Nazwa hosta): Wpisz kompletng nazwe DNS hosta, podang wczesniej u
operatora ustug DDNS.
e Interface (Interfejs): Okresl interfejs publiczny urzadzenia. Dla kazdego interfejsu mozesz
okresli¢ tylko jedna ustuge DDNS.
e Username & Password (Nazwa uzytkownika i Hasto): Wstaw informacje dotyczace

logowania w serwisie DynDNS.org.

e Email & Key (Adres email i Klucz): Wstaw informacje dotyczace logowania w serwisie TZO.

4. Po zakonczeniu kliknij przycisk Save/Apply .

NAT

Translacja Adresow Sieciowych jest metodg ukrywania prywatnych adreséw IP, ktorych uzywasz w
swojej sieci LAN i ich translacji na publiczny adres IP, uzywany przez ciebie w sieci Internet. Mozesz
definiowa¢ zasady NAT, aby doktadnie okresli¢ jak i kiedy dokonywac translacji pomiedzy adresem

publicznym IP i adresami prywatnymi.

W typowej konfiguracji NAT, Ustugodawca ISP udostepnia ci tylko jeden adres IP, do uzytku w catej
twojej sieci. Nastepnie kazdemu komputerowi w swojej sieci LAN ty przypisujesz unikalny, prywatny
adres IP. W routerze ADSL konfigurujesz zasade NAT, ktora okresla, iz jesli ktdry$ z twoich komputerow
zechce w dowolnym momencie skomunikowac sie z siecig Internet, (tj. wysyfac i odbierac pakiety IP) to
jego prywatny adres IP - do ktdorego odniesienie znajduje sie w kazdym pakiecie - zostanie zastgpiony

publicznym adresem IP routera.

Poniewaz, po stworzeniu i zastosowaniu tej zasady NAT, zrddtowy adres IP w pakiecie danych zostaje
zamieniony, dlatego dla innych komputeréw w sieci Internet wyglada to tak, ze pakiety danych pochodzg

z komputera, ktéremu przypisano twoj publiczny adres IP (w tym przypadku z routera ADSL).

Zasade NAT mozna definiowac dalej, tak aby ukry¢ port zrodtowy w pakiecie danych (np. zmieni¢ go na
inny), dzieki czemu komputery w sieci zewnetrznej nie bedg w stanie stwierdzi¢ z jakiego portu pochodzg

dane. Pakiety danych, ktére pojawiaja sie jako odpowiedz zawierajg publiczny adres IP w miejscu adresu
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docelowego i zamaskowany (zmieniony) port zrédtowy. Router ADSL zamienia adres IP i port zrédtowy z
powrotem na wartosci oryginalne (dzieki sledzeniu zmian dokonanych wczesniej), a nastepnie

przekierowuje pakiety do odpowiedniego komputera.
Powyzsze zasady NAT dostarczajq nastepujacych korzysci:

e  Eliminujq potrzebe zakupu kilku publicznych adreséw IP dla komputerow w sieci LAN. Mozesz
stworzy¢ swoje wlasne, prywatne adresy IP, bez ponoszenia jakichkolwiek kosztéw, a nastepnie
przettumaczy¢ je na publiczny adres IP, w momencie gdy twoje komputery beda korzystaty z
dostepu do sieci Internet.

e  Zapewniajq bezpieczenstwo twojej sieci LAN, umozliwiajac przypisywanie prywatnych adresow
IP, a nastepnie zadmiane tych adreséw wraz z portami zrédtowymi, zanim twoj komputer

potaczy sie z siecig Internet.

Funkcja NAT tego typu nazywana jest network address port translation (NAPT, Translacja Portow
Adreséw Sieciowych). Ustugi Virtual Server (Wirtualne Serwery) i Port Triggering
(Przekazywanie Portéw) bazujg na funkcji NAPT. Ponizej przedstawiono instrukcje konfiguracji

Wirtualnych Serwerdéw i Przekazywania Portow.

UWAGA: Funkcja NAT bedzie wyswietlana w menu wyboru jedynie wtedy, gdy zostanie ona wfaczona w

konfiguracji PVC.

Wirtualne Serwery

1. Jesli strona NAT -- Virtual Server Setup (Konfiguracja Wirtualnego Serwera) nie jest aktualnie
wyswietlana, kliknij Advanced Setup\DNS (Konfiguracja zaawansowana/DNS), a nastepnie

wybierz opcje Virtual Servers w menu wyboru

2. Kliknij przycisk '&'_ddl aby wyswietli¢ strone NAT -- Virtual Servers.

3. Mozesz skonfigurowac Wirtualne Serwery korzystajac ze wstepnie skonfigurowanych ustawien:
a. Wybierz opcje “Select a Service” (Wybierz ustuge).

b. Z listy wyboru Select a Service wybierz zadang, wstepnie zdefiniowang ustuge.
--LUB--

Jesli na liscie nie ma odpowiedniej ustugi, ktérej chcesz uzy¢, mozesz skonfigurowacd jq

samemu:

a. Wybierz opcje "Custom Server” (Wtasny serwer).

b. Wpisz nazwe ustugi w polu Custom Server.
4. W tabeli uzupetnij ponizsze informacje:

e External Port Start (Poczatkowy port zewnetrzny): Najnizszy numer portu zakresu

portow zewnetrznych.
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e External Port Stop (Koncowy port zewnetrzny): Najwyzszy numer portu zakresu portéw

zewnetrznych.
e Protocol (Protokot): Protokdt, dla ktorego ta zasada ma zastosowanie.

e Internal Port Start (Poczatkowy port wewnetrzny): Najnizszy numer portu zakresu
portow wewnetrznych.

e Internal Port Stop (Koncowy port wewnetrzny): Najwyzszy numer portu zakresu portéw

wewnetrznych.

5. Kliknij przycisk SavefApply aby zachowad i zastosowac skonfigurowane zasady. Zwré¢

uwage, iz skonfigurowa¢ mozna maksymalnie 32 wpisy.

Virtual Servers Table (Tabela wirtualnych serweréw) zawiera liste zasad, w kolejnosci w jakiej zostaty
wpisane (od gory do dotu, jedna po drugiej). W momencie, gdy pakiet danych pasuje do zasady,

postepuje sie z nim zgodnie z tg zasada i nie jest on juz poddawany dziataniu innych zasad.

UWAGA: Jesli skonfigurujesz opcje DMZ host, wszystkie pakiety dla adreséw innych niz sprecyzowany

na tej stronie przesytane sq do okreslonego urzadzenia DMZ.

Wyzwalanie portow

Port triggering jest opcjg podobng do wirtualnego serwera, oprécz tego, ze tworzy dynamiczny lub

tymczasowq dziure w firewallu. Wyzwalanie portow jest bardziej bezpieczne niz wirtualny serwer, ale nie
wspiera ono jednoczesnego uzycia tych samych portow przez klika systemdw. Umozliwia systemom

zdalnym uzyskanie dostepu przez firewall bramki.

1. Jesli strona NAT - Port Triggering Setup (Konfiguracja wyzwalania portéw) nie jest aktualnie
wyswietlana, kliknij Advanced Setup\DNS (Konfiguracja zaawansowana/DNS), a nastepnie

wybierz opcje Port Triggering w menu wyboru

2. Kliknij przycisk '&'_ddl aby wyswietli¢ strone NAT - Port Triggering page.

3. Mozesz skonfigurowac¢ Wyzwalanie Portow korzystajac ze wstepnie skonfigurowanych
ustawien:
a. Wybierz opcje “Select an application” (Wybierz aplikacje).

b. Z listy wyboru Select an application wybierz zadana, wstepnie zdefiniowang aplikacje.
--LUB--

Jesli na liscie nie ma odpowiedniej aplikacji, ktérej chcesz uzyé, mozesz skonfigurowac jg

samemu:

c. Wybierz opcje “"Custom application” (Wtasna aplikacja).

d. Wpisz nazwe ustugi w polu Custom application.

4. W tabeli uzupetnij ponizsze informacje:
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e Trigger Port Start (Poczatkowy port wyzwalania): Najnizszy numer portu zakresu portow

wyzwalanych.

e Trigger Port End (Koncowy port przekazywania): Najwyzszy numer portu zakresu portow
wyzwalanych.

e Trigger Protocol (Protokét wyzwalania): Wybierz TCP, UDP lub kombinacje TCP & UDP.

e Open Port Start (Poczatkowy port otwarty): Najnizszy numer portu zakresu portow
otwartych.

e Open Port End (Koncowy port otwarty): Najwyzszy numer portu zakresu portow
otwartych.

e Open Protocol (Protokét otwarty): Wybierz TCP, UDP lub kombinacje TCP & UDP.
5. Kliknij przycisk SavefApply aby zachowad i zastosowac skonfigurowane zasady. Zwré¢
uwage, iz skonfigurowa¢ mozna maksymalnie 32 wpisy.

Port Triggering Table (Tabela portéw wyzwalanych) zawiera liste zasad, w kolejnosci w jakiej zostaty
wpisane (od gory do dotu, jedna po drugiej). W momencie, gdy pakiet danych pasuje do zasady,

postepuje sie z nim zgodnie z tg zasada i nie jest on juz poddawany dziataniu innych zasad.

UWAGA: Jesli skonfigurujesz opcje DMZ host, wszystkie pakiety dla adreséw innych niz sprecyzowany

na tej stronie przesytane sq do okreslonego urzadzenia DMZ.

UWAGA: Wyzwalanie portdéw jest dostepne dla jednej, aktywnej sesji. Funkcja ta nie wspiera

jednoczesnego wyzwalania portéw dla kilku klientéw.

DMZ Host

Wsréd termindw internetowych DMZ odnosi sie do komputerdw dostepnych zaréwno w sieci publicznej
jak i prywatnej (np. publiczny serwer Web firmy). Pakiety wchodzaca na interfejs - zaréwno z sieci LAN
jak i ze zrodta zewnetrznego - poddawane sg dziataniu zespotu zabezpieczen ograniczajacych,

istniejacych pomiedzy interfejsami publicznymi i prywatnymi.

Jesli w twojej sieci znajduje sie komputer PC, ktory nie potrafi prawidtowo korzystac¢ z aplikacji
Internetowych znajdujac sie za routerem ADSL, to mozesz skonfigurowac dla tego klienta nieograniczone
pofaczenie z siecig Internet. Dodanie klienta do DMZ (Strefy Zdemilitaryzowanej) moze wystawic¢ twojg

sie¢ lokalng na wiele potencjalnych niebezpieczenstw, dlatego uzywaj tej opcji jedynie w ostatecznosci.
Aby skonfigurowac funkcje DMZ Host nalezy postepowac wg ponizszych instrukcji:

1. Jesli strona NAT -- DMZ Host nie jest aktualnie wyswietlana, kliknij Advanced Setup\DNS
(Konfiguracja zaawansowana/DNS), a nastepnie wybierz opcje DMZ Host w menu wyboru

2. W polu DMZ Host IP Address wstaw adres IP komputera, ktdry bedzie zachowywat sie jak Host
DMZ.

3. Kliknij przycisk Save/Apply aby zachowac i zastosowaé nowe ustawienia.
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Filtrowanie adresow IP

Opcja filtrowania adreséw IP umozliwia tworzenie zasad kontroli danych przychodzacych i wychodzacych,
przekazywanych miedzy siecig LAN i Internetem, a takze wewnatrz LAN. Funkcja ta jest aktywna jedynie

w trybie routingu.

Mozesz tworzy¢ zasady filtrowania adreséw IP, aby blokowa¢ préby uzyskania dostepu do okreslonego
typu danych lub lokalizacji w sieci Internet, przez komputery w twojej sieci LAN. Mozesz takze

przekazywac dane przychodzace do komputeréow w sieci LAN.

Definiujac zasade filtracji adreséw IP i uruchamiajac ja instruujesz router ADSL, ze ma badad pakiety
danych, czy spetnia kryteria okreslone w zasadzie. Kryteria moga dotyczy¢ protokotdw sieciowych lub
internetowych niesionych przez pakiet, kierunku, w ktéorym jest przesytany (np. z sieci LAN do Internetu
i vice versa), adresu IP komputera wysytajqcego dane, docelowego adresu IP i innych cech

charakterystycznych pakietu danych.

Jesli pakiet spetni ustalone w zasadzie kryteria, moze by¢ zaréwno zaakceptowany (przekazany w

kierunku swojego celu) lub odrzucony, w zaleznosci od typu filtra.

Ponizszy temat opisuje sposdb konfiguracji filtra IP dla wychodzacego i przychodzacego ruchu IP:

Konfiguracja Filtrowania wychodzacych IP

Domyslnie, caly wychodzacy z sieci LAN ruch IP jest akceptowany, ale czes¢ ruchu IP moze by¢

ZABLOKOWANA przez skonfigurowanie filtréw:

1. Jesli strona Outgoing IP Filtering Setup (Konfiguracja Filtrowania wychodzacych IP) nie jest
aktualnie wyswietlana, kliknij Advanced Setup\ Security\IP Filtering , a nastepnie wybierz opcje

Outgoing w menu wyboru

2. Kliknij przycisk '&'_ddl

3. W oknie Add IP Filter -- Outgoing, wstaw Iub wybierz odpowiednie dane w kazdym polu,

dotyczacym twojej zasady. Ponizej opisano znaczenie poszczegdlnych pol:

e  Filter Name (Nazwa filtru): Nazwa identyfikujaca zasade, to pole jest konieczne dla
konfiguracji zasady filtrowania IP.

e Protocol (Protokoét): Kryteria protokotu IP, ktore muszg zostac spetnione, aby zasada zostata
przywotana. Pozostawienie tego pola pustego bedzie oznaczato, ze dowolny protokdt bedzie
spetniat tq zasade.

e Source IP Address (Adres IP zrédia): Kryteria adresu IP dla komputera zrédtowego, z
ktorego pochodzi pakiet. Pozostawienie tego pola pustego bedzie oznaczato, ze kazdy IP bedzie
spetniat tgq zasade.

e Source Subnet Mask (Maska podsieci zrodta): Maska podsieci dla zrédtowego adresu IP.
Jesli pole Source IP Address pozostawiono puste, to pole tez powinno by¢ puste.

e Source Port (port lub port:port, Port zrodta) : Kryteria numeru portu dla komputera

zrodtowego (z ktorego pochodzi pakiet ). W tym polu mozesz wstawi¢ pojedynczy port, lub
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zakres portéw w formacie port:port. Jesli pole Source IP Address pozostawiono puste, to pole
tez powinno by¢ puste.

e Destination IP Address(Adres IP miejsca docelowego): Kryteria adresu IP dla komputera
docelowego (np. adres IP komputera, do ktérego pakiet jest wysytany). Pozostawienie tego pola
pustego bedzie oznaczato, ze kazdy IP bedzie spetniat tg zasade.

e Destination Subnet Mask (Maska podsieci miejsca docelowego): Maska podsieci dla
docelowego adresu IP. Jesli pole Destination IP Address pozostawiono puste, to pole tez
powinno by¢ puste.

e Destination Port (port lub port:port, Port miejsca docelowego): Kryteria humeru portu
dla komputera zrédtowego (z ktérego pochodzi pakiet ). W tym polu mozesz wstawic
pojedynczy port, lub zakres portéw w formacie port:port. Jesli pole Source IP Address

pozostawiono puste, to pole tez powinno by¢ puste.

4. Po zakonczeniu, kliknij przycisk Save/Apply aby zachowac i zastosowad zasade.

Konfiguracja Filtrowania przychodzacych IP

Domyslnie, caty przychodzacy z sieci WAN ruch IP jest blokowany, gdy firewall jest uruchomiony.

Jednakze, czes$¢ ruchu IP moze by¢é AKCEPTOWANA przez skonfigurowanie filtrow:

1. Jesli strona Incoming IP Filtering Setup (Konfiguracja Filtrowania przychodzacych IP) nie jest
aktualnie wyswietlana, kliknij Advanced Setup\ Security\IP Filtering , a nastepnie wybierz opcje

Incoming w menu wyboru

2. Kliknij przycisk '&'_ddl

3. W oknie Add IP Filter -- Incoming, wstaw lub wybierz odpowiednie dane w kazdym polu,

dotyczacym twojej zasady. Ponizej opisano znaczenie poszczegolnych pol:

o Filter Name (Nazwa filtru): Nazwa identyfikujaca zasade, to pole jest konieczne dla
konfiguracji zasady filtrowania IP.

e Protocol (Protokot): Kryteria protokotu IP, ktére musza zostac spetnione, aby zasada zostata
przywotana. Pozostawienie tego pola pustego bedzie oznaczato, ze dowolny protokét bedzie
spetniat tq zasade.

e Source IP Address (Adres IP zrédta): Kryteria adresu IP dla komputera zrodtowego, z
ktorego pochodzi pakiet. Pozostawienie tego pola pustego bedzie oznaczato, ze kazdy IP bedzie
spetniat tg zasade.

e Source Subnet Mask (Maska podsieci zrodta): Maska podsieci dla zrédtowego adresu IP.
Jesli pole Source IP Address pozostawiono puste, to pole tez powinno by¢ puste.

e Source Port (port lub port:port, Port zrédta) : Kryteria numeru portu dla komputera
zrodtowego (z ktérego pochodzi pakiet ). W tym polu mozesz wstawic¢ pojedynczy port, lub
zakres portow w formacie port:port. Jesli pole Source IP Address pozostawiono puste, to pole

tez powinno by¢ puste.
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e Destination IP Address(Adres IP miejsca docelowego): Kryteria adresu IP dla komputera
docelowego (np. adres IP komputera, do ktérego pakiet jest wysytany). Pozostawienie tego pola
pustego bedzie oznaczato, ze kazdy IP bedzie spetniat tg zasade.

e Destination Subnet Mask (Maska podsieci miejsca docelowego): Maska podsieci dla
docelowego adresu IP. Jesli pole Destination IP Address pozostawiono puste, to pole tez
powinno by¢ puste.

e Destination Port (port lub port:port, Port miejsca docelowego): Kryteria humeru portu
dla komputera zrodtowego (z ktérego pochodzi pakiet ). W tym polu mozesz wstawi¢
pojedynczy port, lub zakres portdw w formacie port:port. Jesli pole Source IP Address

pozostawiono puste, to pole tez powinno by¢ puste.

5. Wybierz interfejs(-y) WAN, dla ktérego zasada ma zastosowanie.

6. Po zakonczeniu, kliknij przycisk Save/Apply aby zachowac i zastosowad zasade.

Filtrowanie adresow MAC

Podwarstwa MAC (Media Access Control) jest Nizszg z dwoch podwarstw warstwy tacza danych (warstwa
2), zdefiniowanej przez IEEE. Podwarstwa MAC obstuguje dostep do mediéw dzielonych, np. krazacych

tokendw lub kontencji (natezenie ruchu w sieci).

Adres MAC standaryzuje adres warstwy tacza danych, wymagany dla kazdego portu i urzadzenia
podfaczonego do sieci LAN. Inne urzadzenia w sieci uzywajg tych adreséw do lokalizacji okreslonych
portow w sieci i tworzenia oraz aktualizowania tablic routingu i struktury danych. Adresy MAC maja
dtugos¢ 6 bajtow i sg kontrolowane przez IEEE, tzn. kazde urzadzenie w sieci ma unikalny,
niepowtarzalny adres. Adres warstwy MAC znany jest takze pod nazwa adresu sprzetowego lub adresu

fizycznego.

Zasady filtrowania MAC mogg byc¢ tworzone w celu kontroli danych przychodzacych i wychodzacych,
przekazywanych miedzy siecig LAN i Internetem, a takze wewnatrz LAN. Zasady filtrowania MAC
podejmuja decyzje, bazujac na strukturze pakietéw danych ,warstwy 2” (np. pakiety Ethernet)
wchodzacych na interfejs urzadzenia, w odrdznieniu od zasad filtrowania IP, ktére bazujg na strukturze

pakietéw ,warstwy 3” (np. IP)

Modem bada kazdy przychodzacy pakiet warstwy 2 i poréwnuje go z zasadami filtrowania MAC. Zasady
filtrowania MAC okreslajg jakie kryteria te adresy MAC muszg spetnic, aby zostaty zakwalifikowane jako

zgodne z zasada.

Przed skonfigurowaniem zasad filtrowania MAC, powinienes$ zdecydowad, ktdra z zasad globalnych
filtrowania MAC powinna by¢ stosowana: FORWARDED (przekazywane) lub BLOCKED (blokowane).
“"FORWARDED" oznacza, ze wszystkie ramki warstwy MAC, oprocz tych, ktdore pasujg do ktérejkolwiek ze
sprecyzowanych zasad, bedg PRZEKAZYWANE. "BLOCKED"” oznacza, ze wszystkie ramki warstwy MAC,
oprocz tych, ktore pasujg do ktérejkolwiek ze sprecyzowanych zasad, bedq BLOKOWANE. Ta opcja moze

dziata¢ tylko w trybie mostka.
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Aby skonfigurowaé Zasady Globalne Filtrowania MAC nalezy postepowac wg ponizszych instrukcji :
1. Jesli strona MAC Filtering Setup (Konfiguracja Filtrowania MAC) nie jest aktualnie wyswietlana,
kliknij Advanced Setup\ Security, a nastepnie wybierz opcje MAC Filtering w menu wyboru

2. Kliknij przycisk Change Palicy

3. Kliknij przycisk El na wyswietlanej stronie, aby przetaczy¢ sie pomiedzy zasadami

globalnymi typu FORWARDED i BLOCKED, lub kliknij El aby powrdci¢ do strony Konfiguracji

Filtrowania MAC. Uwaga: Przejscie z jednego typu zasad globalnych na drugi spowoduje, ze
wszystkie zdefiniowane zasady zostang automatycznie usuniete! W takim przypadku bedziesz

musiat stworzy¢ zasady od nowa.

Aby skonfigurowac zasady filtrowania MAC nalezy postepowaé wg ponizszych instrukcji:

1. Kiliknij przycisk '&'_ddl na stronie MAC Filtering Setup.

2. Na stronie Add MAC Filter (Dodaj filtr MAC), wstaw lub wybierz odpowiednie dane w kazdym

polu, dotyczacym twojej zasady. Ponizej opisano znaczenie poszczegdlnych pol:

e Protocol Type (Typ protokotu): Protokdt, dla ktérego zasada ma zastosowanie.

e Destination MAC Address (Adres MAC miejsca docelowego): Adres MAC urzadzenia
docelowego.

e Source MAC Address (Adres MAC zroédta): Adres MAC urzadzenia zrédtowego.

e Frame Direction (Kierunek ramki): Okres| kierunek strumienia danych, dla ktérego zasada

ma zastosowanie.

3. Wybierz interfejs (-y) WAN, dla ktdrego zasada ma zastosowanie.

4. Po zakonczeniu, kliknij przycisk Save/Apply aby zachowac i zastosowac zasade.

Kontrola Rodzicielska

Opcja Parental Control umozliwia uzytkownikom zarzadzajacym siecig blokowanie dostepu do Internetu
okreslonym hostom w sieci LAN na pewien okres. Przed rozpoczeciem konfiguracji funkcji Kontroli
Rodzicielskiej upewnij sie, ze czas w modemie jest poprawnie ustawiony. W dziale Czas internetowy

znajdziesz instrukcje na ten temat.
UWAGA: Funkcja ta jest aktywna jedynie w trybie routingu.
Aby zablokowac¢ hostowi dostep do Internetu nalezy postepowacé wg ponizszych instrukcji:

1. Jesli strona Time of Day Restrictions (Czas restrykcji) nie jest aktualnie wyswietlana, kliknij

Advanced Setup\ Security, a nastepnie wybierz opcje Parental Control w menu wyboru

-24 -



N Importer i dystrybutor: Konsorcjum FEN Sp z o.0. ul. Dabrowskiego 273 A, 60-406 Poznan, sales@fen.pl

2.

3.

4.

Kliknij przycisk '&'_ddl

Na wyswietlanej stronie, wstaw lub wybierz odpowiednie dane w kazdym polu, dotyczacym

twojej zasady. Ponizej opisano znaczenie poszczegolnych pol:

User Name (Nazwa uzytkownika): Nazwa identyfikujaca tg zasade.

Browser's MAC Address (Adres MAC przegladarki): Adres MAC komputera, w ktérym
wyswietlana jest strona konfiguracji, jest on uzupetniany automatycznie. Jesli chcesz
zablokowac¢ komputer, z ktérego aktualnie korzystasz, mozesz klikng¢ ten przycisk.

Other MAC Address (Inny adres MAC): Wstaw adres MAC hosta, ktérego chcesz
zablokowac.

Days of the week (Dni tygodnia): Wybierz dzief (dni), kiedy chcesz uruchomic¢ blokade
dostepu do Internetu dla komputera.

Start Blocking Time (hh:mm, Czas rozpoczecia blokowania): Czas rozpoczecia dziatania
blokady dla hosta.

End Blocking Time (hh:mm, Czas zakoinczenia blokowania): Czas zakonczenia dziatania
blokady dla hosta.

Po zakonczeniu, kliknij przycisk Save/Apply aby zachowac i zastosowac zasade.

Bramka Domyslna

Bramka domysIna jest powszechnie stosowanym typem trasowania. Definiuje ona adres IP, na ktory

przekazywane sg wszelkie dane, oprdcz tych, dla ktérych zostata zdefiniowana statyczna trasa IP. Za

kazdym razem dane przekazywane sg w kierunku swojego miejsca docelowego z jednego adresu

internetowego na drugi, co okresla sie mianem zakonczenia jednego etapu (skoku).

W routerze ADSL bramka domyslna kieruje caty wychodzacy ruch internetowy do routera twojego

Ustugodawcy Internetowego. Bramka domysina moze byc¢ przypisywana automatycznie przez twojego

ISP za kazdym razem, gdy urzadzenie negocjuje potaczenie z Internetem, lub skonfigurowana recznie.

Aby przypisa¢ bramke domysing dla routera ADSL nalezy postepowacé wg ponizszych instrukcji:

Jesli strona Routing — Default Gateway (Trasowanie - Bramka domysina) nie jest aktualnie
wyswietlana, kliknij Advanced Setup\ Routing, a nastepnie wybierz opcje Default Gateway w
menu wyboru

Bramke domys$lng mozesz przypisa¢ na jeden z trzech sposobow poprzez wyboér odpowiednich

opcji na stronie

Enable Automatic Assigned Default Gateway (Uruchom opcje automatycznego

przypisywania bramki domysinej)

Router ADSL zaakceptuje pierwsze przyporzadkowanie bramki domysinej, otrzymane z jednego
ze Statych Obwodoéw Wirtualnych (PVC), uruchamianych podczas nawigzywania potaczenia

PPPoA, PPPoOE lub MER.
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UWAGA: Zmieniajgqc opcje Automatic Assigned Default Gateway z niezaznaczonej na
zaznaczong musisz zrestartowacl router, aby adres bramki domysinej zostat automatycznie

przypisany.
e Use Default Gateway IP Address (Uzywaj adresu IP bramki domysinej)

Mozesz przypisa¢ bramke domysing wpisujac jej adres IP w polu Use Default Gateway IP

Address (Uzyj nastepujacego adresu IP bramki domysinej).

e Use Interface (Uzyj interfejsu)

Router ADSL zaakceptuje przypisanie bramki domys$inej z wybranego przez ciebie interfejsu.

3. Po zakonczeniu, kliknij przycisk Save/Apply aby zachowac i zastosowac konfiguracje.

Trasowanie statyczne

W celu okreslenia, dokad router ADSL powinien wysylac¢ dane otrzymane za posrednictwem okreslonego
interfejsu, mozna stworzy¢ statyczna trase IP. Trasy okreslajg adres IP interfejsu nastepnego urzadzenia
lub miejsca docelowego w Internecie, dokad dane majg by¢ przekazane, aby dotarty do ostatecznego

punktu docelowo.

Kazdy komputer z adresem IP i router posiada tablice adreséw IP najczesciej odwiedzanych przez jego
uzytkownikdw. Dla kazdego z tych docelowych adresow IP tablica tworzy liste adresow IP weztéw, gdzie
dane powinny wykonac¢ pierwszy skok. Tablica ta znana jest pod nazwa tablicy routingu (trasowania)

urzadzenia.

Wiekszos$¢ uzytkownikdw nie musi definiowac statycznych tras IP. W typowych, matych domowych lub
biurowych sieciach LAN istniejace trasy, ustalone przez bramki domysine dla komputerdw w twojej sieci
LAN oraz dla routera ADSL, stanowig najbardziej odpowiednie marszruty dla catego twojego ruchu

internetowego.

e W komputerach w twojej sieci LAN bramka domyslna kieruje caty ruch internetowy do interfejsu
LAN twojego routera ADSL (zaktadajac, ze urzadzenie pracuje w trybie Routingu). Komputery w
sieci LAN znajg adres bramki Internetowej, poniewaz albo przypisates im ten adres recznie,
modyfikujac ustawienia TCP/IP, albo skonfigurowates je tak, aby otrzymywaty wymagane
informacje dynamicznie z serwera DHCP w momencie faczenia z Internetem.

e W routerze ADSL bramka domysina kieruje caty wychodzacy ruch internetowy do routera
twojego Ustugodawcy Internetowego. Dodatkowe informacje dotyczace bramki domysinej

znajdziesz w dziale Bramka Domys$Ina.

Jesli twoja sie¢ posiada dwie lub wiecej podsieci, jesli tagczysz sie z dwiema lub wiecej ustugami ISP, lub
jesli taczysz sie ze zdalng firmowa siecig LAN koniecznym moze okazac sie zdefiniowanie okreslonych

tras.

-26 -



N Importer i dystrybutor: Konsorcjum FEN Sp z o.0. ul. Dabrowskiego 273 A, 60-406 Poznan, sales@fen.pl

Aby dodac trase IP do tablicy routingu modemu nalezy postepowaé wg ponizszych instrukcji:

1. Jesli strona Routing - Static Route (Trasowanie - Trasa statyczna) nie jest aktualnie
wyswietlana, kliknij Advanced Setup\ Routing, a nastepnie wybierz opcje Static Route w menu

wyboru

2. Kliknij przycisk '&'_ddl na wyswietlanej stronie.

3. Okresl miejsce docelowe, maske sieci i bramke lub nastepny wezet (hop) dla tej trasy.

e Destination Network Address (Adres sieciowy miejsca docelowego): Okresla adres IP
komputera docelowego w formie liczby dziesietnej z kropkami. Miejscem docelowym moze by¢
adres IP okreslonego komputera lub catej sieci.

e Subnet Mask (Maska podsieci): Wskazuje, ktore czesci adresu docelowego odnosza sie do

sieci, a ktore do komputera w sieci.

Zero w adresie docelowym musi pasowac do zerowej czesci Maski Podsieci. W przeciwnym
przypadku wystapi btad i wyswietlona zostanie wiadomosc¢ “Configure gateway for routing failed.
Route: netmask and route address conflict” (Konfiguracja routingu bramki zakoriczona

niepowodzeniem. Trasa: konflikt pomiedzy maska sieci a adresem trasy).

e Use Gateway IP Address (Uzyj adresu IP Bramki): Okresla nastepny adres IP, dokad dane
majq zostac przestane, kiedy ich miejscem docelowym jest to, ktére okreslono w kolumnie

docelowej.

Okreslona bramka musi by¢ wczesniej osiggalna. To zazwyczaj oznacza, ze najpierw musisz
skonfigurowac trase statyczna do tej bramki. Jesli zdefiniujesz adres jednego ze swoich
lokalnych interfejséw to bedzie on uzywany do podejmowania decyzji o interfejsie, do ktdrego

pakiety powinny by¢ trasowane.

e Use Interface (Uzyj interfejsu): Wymusza skojarzenie trasy z okreslonym urzadzeniem,
w przeciwnym przypadku kernel bedzie starat sie okresli¢ urzadzenie na wiasny rachunek

sprawdzajac juz istniejgce trasy i urzadzenia.

4. Po zakonczeniu, kliknij przycisk Save/Apply aby zachowac i zastosowac trase.

Protokot RIP

Twoj router ADSL mozna skonfigurowac w taki sposéb, aby komunikowat sie z innymi urzadzeniami
routujgacymi, w celu wyznaczenia najlepszej trasy przesytania danych do ich zamierzonego celu.
Urzadzenie routujace przesylajg te informacje przy uzyciu ré6znego typu protokotdw IP. Ponizszy rozdziat
opisuje sposob, w jaki skonfigurowa¢ modem, aby korzystat z jednego z nich, nazywanego Protokotem

Informowania o Trasach (RIP).

RIP jest protokotem internetowym, ktdry mozna skonfigurowac tak, aby dzielit informacje zawarte w

tablicy routingu (trasowania) z innymi urzadzeniami routujacymi w twojej sieci LAN, w lokalizacji twojego
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ISP, lub znajdujacymi sie w sieciach zdalnych, potaczonych z twojg siecig za posrednictwem linii ADSL.
Ogdlnie protokdt RIP jest uzywany do komunikacji z sieciami anonimowymi. Sie¢ anonimowa to taka, w
ktorej wszystkie komputery administrowane sg przez ta sama jednostke. Siecig anonimowa moze by¢
pojedyncza sie¢ lub grupa kilku sieci, bedacych pod jedng administracja. Przyktadem sieci anonimowej
jest korporacyjna sie¢ LAN, wigczajac urzadzenia, ktdre moga taczy¢ sie z nig ze zdalnych lokalizacji,

takie jak np. komputery stosowane przez telepracownikow.

Kazde urzadzenie sieciowe, uzywajace protokotu RIP, wysyta swoja tablice routowania do najblizszego
sgsiada co 30 sekund. Urzadzenie sasiadujgce nastepnie przesyta te informacje do swojego kolejnego
sasiada. Procedura ta trwa do momentu, az wszystkie urzadzenia w sieci anonimowej beda posiadaé ten

sam zestaw tras.

Konfiguracja RIP moze okazac sie konieczna w przypadku zaistnienia w twojej sieci jednej z ponizszych

sytuacji:

e W twojej sieci znajduje sie dodatkowy router lub komputer PC z uruchomiong opcjg RIP (inne
niz router ADSL). Aby router ADSL i twdj drugi router mogty dzieli¢ sie swoimi tablicami
routowania, bedg musiaty komunikowac sie ze sobg za posrednictwem protokotu RIP.

e Twoja siec faczy sie za posrednictwem linii ADSL z siecig zdalng, taka jak sie¢ korporacyjna. Aby
sieci usytuowane w dwoch réznych miejscach mogty dzieli¢ sie tablicami trasowania,
uzywanymi wewnetrznie w sieci LAN, obydwie muszg by¢ skonfigurowane do wspodtpracy z
protokotem RIP.

e  Twdj ISP wymaga, abys uruchomit funkcje RIP w celu umozliwienia komunikacji z urzadzeniami

pracujgcymi w jego sieci.

Aby uruchomi¢ funkcje RIP w routerze ADSL, nalezy postepowacé wg ponizszych instrukcji:

1. Jesli strona Routing -- RIP Configuration (Trasowanie — Konfiguracja RIP) nie jest aktualnie

wyswietlana, kliknij Advanced Setup\ Routing, a nastepnie wybierz opcje RIP w menu wyboru.

Na stronie znajdujq sie przyciski wyboru, umozliwiajace wigczenie lub wytaczenie funkcji RIP, a

takze tabela z listg interfejsow, na ktorych protokdt aktualnie jest uruchomiony.

2. Na wyswietlanej stronie nalezy wybrac dane w kolumnach, dotyczacych twojej zasady w tabeli.

Ponizej znajduje sie opis poszczegolnych kolumn:

e Interface (Interfejs): Nazwa interfejsu, na ktorym chcesz uruchomic¢ funkcje RIP. Interfejs
LAN (zazwyczaj br0) stosowany jest do komunikacji z urzadzeniami w twojej sieci LAN, ktére
majgq uruchomiong funkcje RIP. Interfejs WAN (np. PPP, MER, lub inny) stosowany jest do
komunikacji z Ustugodawca Internetowym lub zdalng siecig LAN.

e VPI/VCI: PVC (Staty Obwdd Wirtualny), ktérego uzywat ten interfejs.

e Version (Wersja): Wersja RIP. Wersja 1 RIP to oryginalny protokdt RIP. Wybierz opcje RIP1,
jesli posiadasz urzadzenia komunikujace sie z tym interfejsem, ktére rozumiejq jedynie wersje

1 RIP. Zaleca sie stosowanie wersji 2 RIP, poniewaz wspiera ,klasy” adreséw IP (uzywane do
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tworzenia podsieci) i inne funkcje. Wybierz opcje RIP2, jesli wszystkie pozostate urzadzenia
routujgce w twojej sieci LAN wspieraja tq wersje protokotu.

e Operation (Rodzaj pracy): Okresl, w jaki sposéb RIP ma funkcjonowac. W Trybie Aktywnym
(Active Mode) ustala sie wersje(-e) RIP, jakiej interfejs bedzie uzywat w momencie wysytania do
innych urzadzen informacji dotyczacych trasowania. W Trybie Pasywnym (Passive Mode) ustala
sie wersje(-e) RIP, w jakiej informacje muszg by¢ przekazywane do routera ADSL/Ethernet, aby
zostaly zaakceptowane przez jego tablice routingu.

e Enabled (Wiaczony): Zaznacz tg opcje, aby uruchomic¢ funkcje RIP na tym interfejsie.

3. Po zakonczeniu, kliknij przycisk Save/Apply aby zachowac i zastosowac konfiguracje.

Diagnostyka

Na stronie diagnostyki mozesz przeprowadzi¢ serie testow diagnostycznych oprogramowania systemu i

potaczen sprzetowych.

1. Kliknij opcje Diagnostics(diagnostyka) w menu wyboru, po prawej stronie wyswietli sie

strona Diagnostics.

2. Kliknij przycisk EI, oprogramowanie diagnostyczne uruchomi serie testow w celu

sprawdzenia poprawnosci dziatania potaczen urzadzenia. Zajmie to tylko kilka sekund. Po
zakonczeniu wyswietli sie raport programu, informujacy czy test zostat zakonczony pomysinie

czy wystapity btedy.

3. Klikajac przycisk Test With OAM P4 znajdujacy sie na stronie mozesz przetestowacd

linie DSL za pomoca zadania segmentdéw petli zwrotnej OAM F4.

4. Aby zbadac pozostate PVC kliknij PHEIELE (0Fl 20 LS lub

Mext Connection

UWAGA: Aby uzyskac pomoc, dotyczacq kazdego testu, kliknij przycisk Help, znajdujacy sie w prawej
kolumnie tabeli wyjsciowej. Skontaktuj sie ze swoim Ustugodawca Internetowym w celu interpretacji

rezultatéw przeprowadzonych badan diagnostycznych.

Kopia zapasowa i odzyskiwanie ustawien

Wiele opcji software’owych moze zosta¢ skonfigurowane tak, aby sprosta¢ twoim potrzebom lub
wymaganiom ISP. Te dane konfiguracyjne stajg sie czescig obrazu oprogramowania routera. Istnieje
mozliwo$¢ wydobycia danych konfiguracyjnych z tego obrazu i zapisania ich w komputerze PC w postaci
pliku tekstowego. Jesli zmienisz konfiguracje systemu i bedziesz chciat wrdci¢ do poprzednich ustawien,

mozesz zrobi¢ to wgrywajac plik konfiguracyjny z powrotem do systemu.
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Opcja ta moze okazac sie szczegdlnie przydatna w przypadku, gdy otrzymasz od ISP uaktualniajacy plik

obrazu, zawierajacy uaktualnienie oprogramowania. Wgranie nowego obrazu moze spowodowag, ze

twoje spersonalizowane ustawienia zostang skasowane i zastgpione wartosciami domys$inymi. Przed

wgraniem nowego obrazu powinienes$ zapisac ustawienia konfiguracyjne. Nastepnie, po wgraniu obrazu,

mozesz przywroéci¢ wczesniejsza konfiguracje.

Aby zapisac i przywrdci¢ plik konfiguracyjny nalezy postepowac wg ponizszych instrukcji:

Kopia zapasowa

Jesli strona Settings - Backup (Konfiguracja — Kopia zapasowa) nie jest aktualnie wyswietlana,

kliknij Management\settings, a nastepnie wybierz opcje Backup w menu wyboru.

Backup Settings

Kliknij przycisk , pojawi sie okno dialogowe systemu Windows,

umozliwiajace dokonanie wyboru miejsca, w ktéorym ma zostac zapisany plik kopii. Plik o
nazwie backupsettings.conf moze by¢ otwarty za pomocg dowolnego edytora tekstu. Mozesz
zmieni¢ nazwe pliku, aby pdzniej méc zidentyfikowac date wykonania kopii lub inne cechy

charakterystyczne konfiguracji.

Uaktualnianie

Jesli strona Tools -- Update Settings (Narzedzia — Uatkualnianie) nie jest aktualnie wyswietlana,
kliknij Management\settings, a nastepnie wybierz opcje Update w menu wyboru.

- . Browse. .. I - . . o .
Kliknij przycisk na wyswietlanej stronie, pojawi sie okno dialogowe systemu

Windows, umozliwiajace wybor pliku z twojego komputera PC lub z sieci. Dwukrotnie kliknij

Update Setfings . W czasie uaktualniania na

nazwe pliku, a nastepnie nacisnij przycisk

ekranie bedzie wyswietlany nastepujacy komunikat: Uploading is in progress. The DSL Router
will reboot upon completion. This process will take about 2 minutes. (Trwa uaktualnianie. Po

zakoniczeniu router DSL zostanie zrestartowany. Ta operacja potrwa okofo 2 minuty.)

Odzyskiwanie ustawien domysinych

Jesli strona Tools -- Restore Default Settings (Narzedzia - odzyskiwanie ustawiert domysinych)
nie jest aktualnie wyswietlana, kliknij Management\settings, a nastepnie wybierz opcje

Restore Default w menu wyboru.

Restore Default Settings

Kliknij przycisk na wyswietlanej stronie, pojawi sie okno

ok
dialogowe systemu Windows, umozliwiajace potwierdzenie operacji. Kliknij aby

Cancel
przywrdci¢ ustawienia fabryczne modemu; lub kliknij —l, aby przerwac operacje.
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Agent SNMP

Protokot SNMP (Simple Network Management Protocol) (SNMP) umozliwia komputerowi hosta uzyskanie
dostepu do parametréw konfiguracyjnych, wydajnosciowych i innych systeméw danych, znajdujacych
sie w bazie danych modemu. Komputer hosta nazywany jest stacjg zarzadzajaca, natomiast modem
nazywany jest agentem SNMP. Dane, do ktérych mozna uzyskac dostep za posrednictwem protokotu

SNMP zapisywane sg w modemie, w bazie danych o nazwie Management Information Database (MIB).

Kiedy opcja SNMP jest wiaczona, modem odpowiada na zadania SNMP hosta. Host moze odczytywac

dane z bazy MIB lub, jesli pozwalajg na to jego uprawienia, takze zapisywac w niej dane.

Poziomy uprawnien definiowane sg przez spotecznosci SNMP (SNMP community), konfigurowane w
modemie. Spotecznos¢ jest to Scisle okreslona grupa adreséw IP. Te adresy identyfikujg hosty, ktore
moga funkcjonowac jako stacje zarzadzajace SNMP, majace dostep do MIB. Kazda spoteczno$¢ ma

zdefiniowane uprawienia read-only (tylko odczyt) lub read/write (odczyt/zapis) .

Na dane zapisywane w MIB sktadajq sie standardowe elementy, zdefiniowane w protokole SNMP, jak i
elementy specjalne, zdefiniowane przez Ustugodawce. Zawarto$¢ bazy MIB jest wstepnie

skonfigurowana przez ISP i nie moze by¢ zarzadzana z poziomu przegladarki WWW..
Aby skonfigurowac funkcje agenta SNMP nalezy postepowac wg ponizszych:

1. Jesli strona SNMP - Configuration (SNMP - konfiguracja) nie jest aktualnie wyswietlana, kliknij

Management, a nastepnie wybierz opcje SNMP Agent w menu wyboru.
Na stronie znajdujq sie przyciski wyboru, umozliwiajace wiaczenie lub wytaczenie funkcji SNMP.

2. Na wyswietlanej stronie wpisz dane w kazdym polu, dotyczacym twojej zasady. Ponizej

znajduje sie opis poszczegodlinych pol:

e Read Community (Spotecznos¢ z uprawnieniami odczytu): Jest to nazwa/hasto dla
spotecznoséci SNMP, uprawnionej do odczytu wartosci SNMP.

e Set Community (Spotecznos¢ z uprawnieniami konfigurowania): Jest to nazwa/hasto
dla spotecznosci SNMP, uprawnionej do ustalania wartosci SNMP.

e System Name (Nazwa systemu): Opcjonalna nazwa systemu SNMP.

e System Location (Lokalizacja systemu): Opcjonalna lokalizacja SNMP.

e System Contact (Kontakt systemu): Opcjonalny kontakt systemu SNMP.

e Trap Manager IP (Adres IP Trap Manager): Adres IP trap managera SNMP, gdzie wysytane
beda komunikaty.

3. Po zakonczeniu, kliknij przycisk Save/Apply aby zachowac i zastosowac konfiguracje.
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Kontrola dostepu

Kontrola dostepu do modemu jest mozliwa na trzy sposoby: poprzez Ustugi, Adresy IP oraz Hasta.

Ponizej przedstawiono sposoby ich konfiguracji.

Ustugi

Mozesz wiaczy¢ opcje dostepu do Managera Konfiguracji z portu WAN, dzieki czemu twdéj ISP moze

przeprowadzi¢ konfiguracje.

1. Jesli strona Access Control -- Services (Kontrola dostepu -- Ustugi ) nie jest aktualnie
wyswietlana, kliknij Management\Access Control, a nastepnie wybierz opcje Services w menu
wyboru.

2. Tabela na tej stronie zawiera serie pdl wyboru, umozliwiajacych wiaczenie lub wylaczenie
dostepu do programu konfiguracyjnego przez port LAN lub WAN, za posrednictwem protokotu
FTP, HTTP, ICMP, SNMP, TELNET i TFTP.

3. Po zakonczeniu, kliknij przycisk Save/Apply aby zachowac i zastosowad konfiguracje.

UWAGA: Ustugi przez port WAN sq nieaktywne w trybie mostka (bridge).

Adresy IP

Tryb Kontroli Dostepu Adreséw IP, jesli jest uruchomiony, umozliwia przydzielanie dostepu do lokalnych
ustug zarzadzania adresom IP, znajdujacym sie na Liscie Kontroli Dostepu. Jesli tryb Kontroli Dostepu
jest wytaczony system nie bedzie stwierdzat zgodnosci adreséw IP dla przychodzacych pakietow.

Ustugami sg aplikacje systemowe, znajdujace sie na Liscie Kontrolnej Ustug, patrz rozdziat Ustugi.

1. Jesli strona Access Control -- IP Address (Kontrola dostepu - Adresy IP ) nie jest aktualnie
wyswietlana, kliknij Management\Access Control, a nastepnie wybierz opcje IP Addresses w

menu wyboru.

Na stronie znajduja sie opcje, umozliwiajaqce wiaczenie i wytaczenie funkcji Kontroli Dostepu

Adresow IP.

2. Kliknij przycisk '&'_ddl na wyswietlanej stronie.

3. Wstaw adres IP stacji zarzadzajacej, ktora ma uzyskac pozwolenie na dostep do lokalnych ustug

zarzadzania.

4. Kliknij przycisk SavefApply aby zachowac i zastosowac zasade.

Hasta

W routerze ADSL skonfigurowano trzy pary nazw uzytkownika i haset, umozliwiajacych uzyskanie
dostepu do Managera Konfiguracji. Te loginy posiadajg trzy rézne poziomy uprawnien:
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e admin (administrator): Ten uzytkownik posiada nieograniczony dostep routera DSL, moze
zmieniac i przeglada¢ konfiguracje modemu. Domysine hasto dla tego uzytkownika to:
password.

e suport (wsparcie): To konto umozliwia technikowi ISP uzyskanie dostepu do twojego routera
DSL w celach konserwacyjnych i diagnostycznych. Tego logina nalezy uzywac¢ do zarzadzania
modemem z sieci WAN. DomysIne hasto dla tego uzytkownika to: supportuser.

e user (uzytkownik): Ten uzytkownik moze uzyskac¢ dostep do routera DSL, przegladac
ustawienia konfiguracyjne i statystyki, a takze aktualizowac oprogramowanie routera.

DomyslIne hasto dla tego uzytkownika to: normaluser.

Istnieje mozliwos¢ zmiany haset dla powyzszych uzytkownikéw. Ponizej opisano sposéb, w jaki mozna to

zrobic.

1. Jesli strona Access Control -- Passwords (Kontrola dostepu - Hasfa) nie jest aktualnie
wyswietlana, kliknij Management\Access Control, a nastepnie wybierz opcje Passwords w
menu wyboru.

2. Wybierz uzytkownika z rozwijalnej listy i wpisz stare hasto w polu Old Password. Nastepnie w

oknach New Password (Nowe hasto) i Confirm Password (Potwierdz hasto) wpisz nowe hasto.

3. Kliknij przycisk Save/Apply aby zachowac i zastosowac zasade.

Czas internetowy

Protokot SNTP jest uproszczona, kliencka wersjg NTP. SNTP moze jedynie otrzymywac informacje
dotyczace czasu z serwerdw NTP i nie moze pracowac jako zrédto informacji dotyczacych czasu dla
innych systeméw. SNTP dostarcza informacji dotyczacych czasu z doktadnoscig 100 milisekund
wzgledem czasu rzeczywistego. Dodatkowo, SNTP nie weryfikuje ruchu, lecz mimo to mozesz
skonfigurowac liste dostepowaq, aby zapewni¢ pewny poziom zabezpieczen. Klient SNTP jest bardziej
podatny na nieodpowiednio zachowujace sie serwery niz klient NTP, dlatego powinien by¢ uzywany

jedynie w przypadku, kiedys nie jest wymagany wysoki poziom weryfikacji.

Mozesz skonfigurowac urzadzenie tak, aby pobierato dane i informacje dotyczace czasu z okreslonego
serwera czasu NTP. Po uruchomieniu funkcji SNTP (Simple Network Time Protocol), urzadzenie faczy sie

z serwerem czasu NTP, ktory przekazuje mu informacje dotyczace daty i czasu.
Aby uruchomi¢ funkcje SNTP w modemie, nalezy postepowac wg ponizszych instrukcji:

1. Jesli strona Time settings (Konfiguracja czasu) nie jest aktualnie wyswietlana, kliknij
Management, a nastepnie wybierz opcje Internet Time w menu wyboru.

2. Zaznacz pole wyboru na wyswietlanej stronie.

3. W polach First NTP time server (Pierwszy serwer czasu NTP) i Second NTP time server (Drugi
serwer czasu NTP) z rozwijalnej listy wybierz serwer czasu NTP. Jesli chcesz uzy¢ innego
serwera czasu NTP, ktory nie znajduje sie na licie, mozesz w polu “Other” (Inny) podac adres
wtasnego serwera czasu NTP.

4. Wybierz swojg strefe czasowq z rozwijalnej listy.
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5. Po zakonczeniu, kliknij przycisk Save/Apply aby zachowa¢ i zastosowaé zasade.

Uaktualnianie oprogramowania

Jesli dostepna jest nowa wersja oprogramowania dla twojego modemu, mozesz uaktualni¢ urzadzenie
wgrywajac to oprogramowanie. Istniejg dwa tryby umozliwiajace aktualizacje oprogramowania modemu:

tryb HTTP oraz tryb TFTP. Ponizej opisano kazdy z nich.

e Tryb HTTP

1. Jesli strona Tools -- Update Software (Narzedzia -- aktualizacja oprogramowania) nie jest
aktualnie wyswietlana, kliknij Management, a nastepnie wybierz opcje Update Software w

menu wyboru.

2. Kiliknij przycisk M na wyswietlanej stronie, pojawi sie okno dialogowe systemu

Windows, umozliwiajace wybdr pliku z twojego komputera PC lub z sieci. Dwukrotnie kliknij

Lpdate Software

nazwe pliku, a nastepnie nacisnij przycisk W czasie uaktualniania

na ekranie bedzie wyswietlany nastepujacy komunikat: Uploading is in progress. The DSL
Router will reboot upon completion. This process will take about 2 minutes. (Trwa uaktualnianie.

Po zakoriczeniu router DSL zostanie zrestartowany. Ta operacja potrwa okofo 2 minuty.)

e Tryb TFTP

W modemie wbudowano serwer TFTP, dzieki czemu plik aktualizujacy firmware mozna przestaé do
urzadzenia za posrednictwem klienta TFTP. Ponizej opisano sposob aktualizacji systemu w modemie za

posrednictwem klienta tftp (tftp.exe), udostepnianego wraz z systemem Windows 2000/XP.

1. Uruchom wiersz polecenia w systemie Windows 2000 lub Windows XP. Powinienes$ zobaczy¢
okno ze $ciezkg dostepu i znakiem zachety w postaci aktualny_katalog\>, gdzie
aktualny_katalog oznacza katalog, w ktorym aktualnie sie znajdujesz.

2. Skopiuj obraz do katalogu aktualny_katalog.

3. Wpisz polecenie tftp w nastepujacy sposob: aktualny_katalog\>tftp -i ip_modemu_LAN PUT

nazwa_obrazu.

ip_modemu_LAN oznacza adres IP modemu na porcie LAN.
PUT przesyta plik zrodtowy znajdujacy sie na dysku hosta lokalnego do miejsca docelowego w
systemie plikdw hosta zdalnego (modem).

nazwa_obrazu jest nazwa pliku obrazu, skopiowanego do katalogu aktualny_katalog.

4. Po zakonczeniu transferu modem zostanie automatycznie zrestartowany, a nowe

oprogramowanie zostanie uruchomione.
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Mapowanie portow

Mapowanie poréw wspiera uzycie kilku portdw w PVC i grupy mostkowania. Kazda grupa bedzie pracowac
jak niezalezna sie¢. Aby opcja ta mogta by¢ uruchomiona, musisz najpierw, uzywajac przycisku Add,
stworzy¢ grupy mapowania z odpowiednimi interfejsami LAN i WAN. Przycisk Remove umozliwia
usuniecie grupy i dodanie niezgrupowanych interfejséw do Grupy domysinej. Mozna skonfigurowaé

maksymalnie 16 wpiséw.

W celu skonfigurowania opcji Port Mapping (Mapowanie portéw), nalezy postepowa¢ wg ponizszych

instrukcji :

1. Jedli strona Port Mapping (Mapowanie portédw) nie jest aktualnie wyswietlana, kliknij Advanced
Setup, a nastepnie wybierz opcje Port Mapping w menu wyboru.

2. Zaznacz pole wyboru Enable virtual ports (Wtacz porty wirtualne) na wyswietlanej stronie.

3. Kiliknij del na wyswietlanej stronie, otworzy sie strona Port Mapping Configuration

(Konfiguracja Mapowania Portow).

4. W polu Group Name (Nazwa grupy) wstaw nazwe grupy.

-
5. Mozesz uzy¢ przycisku _I aby dodac interfejs z listy Available Interfaces (Istniejacych

Interfejsow) do listy Grouped Interfaces (Interfejsow zgrupowanych); lub mozesz uzy¢

-z
przycisku _I aby przesnies¢ interfejs z listy Grouped interfaces do listy Available Interfaces.

Ponizszy rysunek przedstawia potozenie portéw sieci Ethernet.

eth0.2 eth0.3 eth0.4 eth0.5

6. Po zakonczeniu, kliknij przycisk Save/Apply aby zachowac i zastosowac konfiguracje.

UWAGA: Interfejs ethO moze zosta¢ dodany jedynie do Grupy domysinej.
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Konsorcjum FEN Sp. z 0.0. prowadzi serwis gwarancyjny produktéw Dynamode oferowanych

w serwisie dealerskim www.fen.pl. Procedury dotyczgce przyjmowania urzgdzen do serwisu
sg odwrotne do kanatu sprzedazy tzn.: w przypadku uszkodzenia urzadzenia przez klienta
koncowego, musi on dostarczy¢ produkt do miejsca jego zakupu.

Skrécone zasady reklamaciji sprzetu:

Reklamowany sprzet powinien by¢ dostarczony w stanie kompletnym, w oryginalnym
opakowaniu zabezpieczajgcym lub w opakowaniu zastepczym

zapewniajgcym bezpieczne warunki transportu i przechowywania analogicznie do warunkéw
zapewnianych przez opakowanie fabryczne.

Szczegotowe informacje dotyczgce serwisu mozna znalez¢ pod adresem www.fen.pl/serwis
Konsorcjum FEN wspolpracuje z Europejskg Platformg Recyklingu ERP w sprawie zbiérki
zuzytego sprzetu elektrycznego i elektronicznego. Lista punktéw, w ktérych mozna zostawia¢
niepotrzebne produkty znajduje sie pod adresem www.fen.pl/download/ListaZSEIE.pdf

Informacja o przepisach dotyczacych ochrony srodowiska Dyrektywa Europejska 2002/96/EC
wymaga, aby sprzet oznaczony symbolem znajdujgcym sie na produkcie i/lub jego
opakowaniu ("przekreslony $mietnik") nie byt wyrzucany razem z innymi niesortowanymi
odpadami komunalnymi. Symbol ten wskazuje, ze produkt nie powinien by¢ usuwany razem
ze zwyklymi odpadami z gospodarstw domowych. Na Panstwu spoczywa obowigzek
wyrzucania tego i innych urzadzen elektrycznych oraz elektronicznych w wyznaczonych
punktach odbioru. Pozbywanie sie sprzetu we wiasciwy sposoéb i jego recykling pomogg
zapobiec potencjalnie negatywnym konsekwencjom dla srodowiska i zdrowia ludzkiego. W
celu uzyskania szczegotowych informacji o usuwaniu starego sprzetu prosimy sie zwroci¢ do
lokalnych wtadz, stuzb oczyszczania miasta lub sklepu, w ktérym produkt zostat nabyty.

konsorcjum
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