Dlaczego Meru Networks — architektura jednokanatowa

* Architektura jednokanatowa:

— Brak koniecznosci planowania kanatow i poziomdéw mocy
na poszczegodlnych AP

— Zarzadzanie interferencjami wewnatrzkanatowymi, brak
zaktocen od wtasnej infrastruktury

— Doktadniejsze pokrycie przy mniejszej ilosci AP, nawet do
30 %

Meru (jeden kanat) Tradycyjne sieci (mikrokomodrka)

Koniecznos¢ planowania kanatéw recznie lub
automatycznie(algorytm moze dodatkowo obcigzaé
kontroler sieci bezprzewodowej)

Brak koniecznosci planowania kanatéw w obrebie
infrastruktury

Konieczno$¢ zmniejszania mocy nadawania na AP, aby
unika¢ interferencji wewnatrz kanatu i zaktécen
pomiedzy swoimi AP

Synchronizacja pracy AP i zarzgdzanie interferencjami
wewnatrz kanatu, brak zaktécen od swoich AP

Mozliwos¢ wykorzystania petnej mocy na AP, lepsze Z reguty stabsze pokrycie i koniecznos¢ zastosowania
pokrycie przy zastosowaniu mniejszej ilosci urzadzen, wiekszej ilosci AP z powodu ograniczania mocy
nawet do 30 % nadawania aby unikac¢ interferencji



Dlaczego Meru Networks — Wirtualna komorka

e Wirtualna komorka Meru:

— Catainfrastruktura widoczna jest dla klienta jako jeden AP

— Decyzje o przetaczeniu klienta podejmuje kontroler, biorgc pod uwage

jej wptyw na prace reszty sieci

— Niezauwazalne dla klienta przetgczanie pomiedzy AP, zapewnia
ciggtosc pracy dla nawet najbardziej wymagajgcych aplikacji np. wideo

Wszystkie AP sg widoczne dla karty bezprzewodowej
jako jedno urzadzenie, jeden bezprzewodowy MAC -
BSSID

Klient nie moze podjgé decyzji o przetgczeniu poniewaz
dla niego istnieje tylko jeden wirtualny AP, dzieki temu
kontroler moze zdecydowac czy przetgczac klienta
biorgc pod uwage wptyw tej decyzji na reszte sieci i
zapewni¢ balansowanie obcigzeniem

Proces przetaczenia jest dla klienta niezauwazalny i
zajmuje mniej niz 10 ms, dzieki temu karta
bezprzewodowa nie zrywa transmisji co zapewnia
niezaktdocong prace nawet dla najbardziej wymagajacych
aplikacji, z punktu widzenia klienta nie wystepuje
zjawisko skakania miedzy AP

Kazdy AP jest widoczny dla klienta pod swoim unikalnym
identyfikatorem bezprzewodowym BSSID

Karta bezprzewodowa podejmuje decyzje o przetgczeniu
na bazie sity sygnatu od aktualnego AP, oraz na
podstawie widocznych innych BSSID(innych AP)

pracujacych na innych kanatach, kontroler moze jedynie
zdecydowac o wyrzuceniu klienta z danego AP

Na proces przetagczania sktada sie koniecznos¢
przetaczenia karty na inny kanat radiowy, ponownego
podfgczenia do nowego AP i czasem ponownej
autentykacji moze to zajg¢ od 50 do 3000 ms, jest
zauwazalne i moze zaktdcac prace aplikacji, mozliwe jest
wystgpienie zjawiska skakania miedzy AP, praktycznie
uniemozliwiajgce normalng prace



Dlaczego Meru Networks — Wirtualny Port

* Wirtualny Port Meru:

— Sie¢ bezprzewodowa pracujaca jak przetacznik - kierowanie transmisji
tylko do konkretnego uzytkownika

— Zarzadzanie parametrami transmisji na zasadzie per uzytkownik

— Wieksze bezpieczenstwo

_ MeruNetworks Tradycyine siec

Kazdy klient podtgczajac sie do sieci uzyskuje wirtualne i
unikalne dla siebie BSSID, ktore od tej pory ,, podaza” za
nim, tak jakby byt podtgczony do portu na przetgczniku,
transmisja jest kierowana tylko do konkretnego klienta

AP dzieki wykorzystaniu unikalnego BSSID dla kazdego
klienta moze sterowac¢ parametrami transmisji i
dopasowywac je do aktualnych mozliwosci danego
uzytkownika

Dzieki wykorzystaniu unikalnego BSSID, klucz
wspotdzielony WPA wysytany na poczatku negocjacji
zabezpieczen jest unikalny dla kazdego klienta,
rozwigzuje to problem luki 196 w standardzie WPA

Kazdy klient podtgczajac sie do sieci widzi ogbélne BSSID
danego AP, BSSID zmienia sie gdy klient sie przemieszcza
miedzy AP, transmisja jest kierowana do wszystkich w
obrebie danego BSSID, tak jakby klient byt podtgczony
do jednego z wielu hubdéw

AP poprzez wykorzystanie wspdlnego BSSID nie moze
sterowac parametrami transmisji per klient, stosuje wiec
jedne ustawienia dla wszystkich nie dopasowujac sie do

konkretnego klienta

Z powodu wspdlnego BSSID dla wszystkich, klient ktory
podtaczyt sie do sieci znajgc wspdlny klucz moze
sprébowac odszyfrowac transmisje innych
uzytkownikéw, jest to problem luki 196 w standardzie
WPA



Dlaczego Meru Networks — Air Time Fairness

e Air Time Fairness:

— Mozliwosc¢ rownomiernego podziatu dostepu do medium
transmisyjnego

— Ochrona przed spowolnieniem sieci przez wolniejszych uzytkownikow

— Zapewnienie maksymalnej wydajnosci dla kazdego podtgczonego do
AP

___ MeruNetworks Tradycyine siec

Technologia Air Time Fairness dzieki zastosowaniu czasowego
podziatu dostepu do medium bezprzewodowego zapewnia
réwnomierny podziat zasobu jakim jest ,,czas transmisji w
powietrzu” pomiedzy wszystkich klientow, dzieki temu
ograniczone jest zjawisko kolizji i koniecznos$¢ ponawiania
transmisji

Bez mozliwosci podziatu ,,czasu transmisji w powietrzu” stacje
bezprzewodowe rywalizujg o dostep do medium na zasadzie , kto
pierwszy ten lepszy”, zjawisko kolizji wystepuje czesciej, zwigzane

jest z koniecznoscig ponawiania transmisji co zmniejsza
przepustowos¢ catej sieci

Dzieki rwnomiernemu podziatowi, kazdy uzytkownik otrzymuje ITECATEIRG SR kOF'ZYStan ? pOdeJSCI? ,,p?k'letowegc? zamiast
. . . ) . czasowego, przez co dzielg zasoby w zaleznosci od tego ile kto ma
tyle samo czasu na transmisje, wolni uzytkownicy nie maja . . . L.
e . : danych do przestania, to czesto powoduje zuzycie wiekszosci
mozliwosci zuzycia catego dostepnego czasu tylko na swoje . o i
pasma przez wolnych uzytkownikdw pracujacych np. w

DY standardzie b lub znajdujgcych sie wiekszej odlegtosci od AP
Bez podziatu czasowego, uzytkownicy ktérzy majg cos do wystania
Podziat czasowy daje jeszcze jedng zalete, poniewaz kazdy ma rywalizujg o dostep do medium, stacja pracujaca z nizsza
przydzielony okreslony czas, uzytkownicy pracujacy z wiekszymi predkoscig a majgca duzo danych do wystania zajmuje medium na
predkosciami mogg wystac¢ wiecej danych niz pracujgcy wolniej, dtuzej niz stacja ktéra moze pracowac szybko, przez wielu
kazdy pracuje wiec ze swojg maksymalng wydajnoscig wolnych klientéw, szybsi uzytkownicy nie sg w stanie uzyskac

lepszej wydajnosci



Dlaczego Meru Networks — Bezpieczenstwo
* Bezpieczenstwo:

— Tunelowanie ruchu klientéw bezprzewodowych od AP do kontrolera,
zapewnia izolacje ruchu od sieci przewodowej

— Whbudowany w kontroler Firewall pozwala limitowac pasmo lub
ograniczac dostep do okreslonych ustug

— Funkcje detekcji i zaktdcania obcych punktow dostepowych

___ WMeru Networks Tradycyine siec

Dzieki tunelowaniu ruchu zarzgdzajgcego oraz ruchu klientéw Tradvevine sieci czesto nie korzvstaia z tunelowania ruchu. tvlko
bezprzewodowych miedzy AP a kontrolerem, jest on praktycznie yeyl € y>taa P 1Y

odizolowany od sieci lokalnej dopdki nie zostanie przepuszczony AT 10 SEIMMETL SEloE ™ by TEEL Aeblis ol ety et

unkt dostepowy, lub nawet jezeli go tunelujg nie posiadaj
przez Firewall kontrolera i wprowadzony np. do odpowiedniego P i GPOWY . ) ) & 13 p Ja
VLANU Firewalla ktory mégtby ten ruch sprawdzaé

Wbudowany w kontroler Firewall pozwala ogranicza¢ pasmo dla

poszczegodlnych sieci lub uzytkownikéw, blokowac¢ dostep Inni producenci czesto rezygnujg z Firewalla, pozostawiajac ruch
uzytkownikéw do okreslonych adreséw IP lub ustug, a takze bezprzewodowy bez nadzoru, wptywa to zmniejszenie
znakowac ruch za pomoca tagéw QoS tak aby pdzniej mégt on by¢ bezpieczenstwa catej sieci

odpowiednio przestany przez sie¢ przewodowa

Kontroler i AP posiadaja wbudowane mechanizmy pozwalajace na Zwykte rozwigzania czesto nie posiadajg w ogdle mechanizmdéw
wykrywanie ,,obcych” AP oraz ,,obcych” stacji bezprzewodowych, wykrywania i zaktécania obcych sieci, lub posiadajg jedynie
a takze na zaktdcanie ,obcych” punktéw dostepowych w razie podstawowy mechanizm wykrywania ,,obcych” AP bez mozliwosci
wystgpienia zagrozenia ich zaktdcania w razie wystgpienia zagrozenia



Dlaczego Meru Networks — 802.11ac(1)

Przygotowane na nowy standard:
— Dzieki architekturze SCA(jeden kanat), Meru bedzie w stanie wykorzystaé w petni mozliwosci
802.11ac, poniewaz wymaga tylko 1 kanatu o szerokosci 80 MHz aby pokry¢ wiekszy obszar
— Sieci tradycyjne bedg potrzebowaty 3 kanatow o szerokosci 80 MHz w pasmie 5 GHz co bedzie
wymagato zastosowania kanatéw przeznaczonych na zewnatrz budynkéw z wymogiem DFS, a w
dalszym rozwoju 3 kanatéw o szerokosci 160 MHz, czego w pasmie 5 GHz w Europie wydzieli¢ sie nie
da

802.11a/n 802.11ac

MCA

l

SCA

36-48  36-48




Dlaczego Meru Networks — 802.11ac(2)




