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1. Cyberoam/Sophos 
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Portfolio: 
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2. Funkcjonalności 
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Funkcjonalności 

Firewall 
Ochrona rozszerzona do warstwy 8 
- firewall stanowy (stateful) 
- firewall aplikacyjny 
- reguły tworzone w oparciu o użytkowników 
- administrator może powiązać polityki z nazwą użytkownika, 
adresem IP, MAC oraz id sesji (Windows Terminal Server  
i Citrix) 

VPN 
Urządzenie może działać jako bramka VPN-owa 
Cyberoam obsługuje IPSec, LT2P, PPTP i SSL VPN, 
zapewniając bezpieczny zdalny dostęp do zasobów 
organizacji. Wsparcie Cisco, Apple. 
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MLM 
Zarządzanie kilkoma łączami. Ciągły dostęp do sieci 
Cyberoam umożliwia równoległe podłączenie kilku łącz 
internetowych, zapewniając nieprzerwany dostęp do sieci Internet.  

 

Web & Content Filtering 
Moduł filtrowania www (Web Filtering) oferuje bardzo 
rozbudowane bazy adresów URL pogrupowane w ponad 80  
kategorii tematycznych. Cyberoam blokuje dostęp  
do szkodliwych stron www, zapobiegając rozprzestrzenianiu  
się wirusów, phishingu i treści, które mogłyby narazić  
organizację na odpowiedzialność karną i bezpośrednie  
konsekwencje finansowe. 

Funkcjonalności 
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Funkcjonalności (subskrypcje) 

         Antywirus 
ponad 4 miliony sygnatur 
skanowanie ruchu przychodzącego i wychodzącego: 
 web oraz email 
samoobsługowa kwarantanna 
skanuje 

HTTP, FTP, SMTP, POP3 
HTTPS, IMAP 

Raporty wskazujące użytkowników 
  
  

IPS 
ponad 3500 sygnatur 
ochrona przed atakami DOS, DDOS,  
Syn Flood i innymi, chroni przed lukami 
 w oprogramowaniu, polityki IPS definiowane 
w oparciu o użytkowników raporty: top alerts, 
 top attackers, top victims 
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Antyspam 
 
wykrywa i blokuje 98% spamu 
liczba false positives na poziomie 1 na milion wiadomości 
 unikalna technologia Recurrent Pattern Detection (RPD),  
która blokuje wszystkie typy spamu włącznie z plikami MS Office, pdf,  
obcojęzyczne (np. w jęz. chińskim) 
samoobsługowa kwarantanna pozwalająca użytkowników  
na sprawdzanie i zwalnianie swoich wiadomości 
raport o poziomie spamu: dzienny, tygodniowy, miesięczny 
filtrowanie adresów IP: 

zatrzymuje 85% spamu na wejściu do sieci 
oszczędza łącze i zasoby 

  

Funkcjonalności (subskrypcje) 
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WAF-Web Application Firewall 

Dostępna licencja, nie trzeba dokupić urządzenia 
Cyberoam WAF zabezpiecza strony i aplikacje webowe przeciw: 
–SQL injection 
–Cross-site scripting (XSS) 
–URL parameter tampering 
–Session hijacking 
–Buffer overflows itd., 
•zawiera “OWASP Top 10 Web application vulnerabilities 
-zakres ochrony od 5 do 200 serwerów aplikacji 
 

 

Funkcjonalności (subskrypcje) 
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Subskrypcje i usługi: 
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3. Wyróżniki, przewagi nad konkurencją 
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Wyróżniki i przewagi 

• Jest to pierwsze rozwiązanie klasy UTM wykorzystujące 
przy konfiguracji reguł bezpieczeństwa tożsamość 
użytkownika, oferujące natychmiastową  
wykrywalność i proaktywne zarządzanie przypadkami 
naruszeń bezpieczeństwa oraz eliminujące potrzebę 
używania adresów IP przy tworzeniu reguł. 
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    Najważniejsze wyróżniki rozwiązań Cyberoam 

  
 Wszystkie polityki bezpieczeństwa (FW, IPS, AV, AS, filtrowanie www  

i aplikacji, QoS) definiowane dla konkretnych użytkowników z poziomu 
pojedynczej reguły  

 Wbudowany moduł raportowania iView, generowanie wszystkich 
raportów z uwzględnieniem tożsamości użytkowników 

 Przydzielanie pasma internetowego dla użytkowników, aplikacji, kategorii 
stron www 

  Zarządzanie kilkoma łączami internetowymi, możliwość połączenia 
       modemu3G/4G 
  Moduł Web Application Firewall (dostępny jako subskrypcja) 
  Bezpłatny moduł SSL VPN 
 



www.cyberoam.com © Copyright 2012 Cyberoam Technologies Pvt. Ltd. All Rights Reserved. 

Securing You 

Zaawansowane raportowanie iView 
 
Ponad 1200 różnych raportów 
Moduł wbudowany w każde urządzenie Cyberoam UTM  
(nie wymaga dodatkowych kosztów) 
Zbiera logi i podaje przy śledztwach sieciowych 
Raporty na zgodność z: 

CIPA – Children’s Internet Protection Act 
HIPAA – Health Insurance Portability & Accountability Act 
GLBA – Gramm-Leach-Bliley Act 
SOX – Sarbanex-Oxley  
FISMA – Federal Information Security Management Act 
PCI – Payment Card Industry Data Security Standards  

 

Wyróżniki i przewagi  



www.cyberoam.com © Copyright 2012 Cyberoam Technologies Pvt. Ltd. All Rights Reserved. 

Securing You 



www.cyberoam.com © Copyright 2012 Cyberoam Technologies Pvt. Ltd. All Rights Reserved. 

Securing You 

Steps For Customer 4. Interfejs i zarządzanie 
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Steps For Customer 

Interfejs i zarządzanie 

 
Demo: 

 
http://ngdemo.cyberoam.com/corporate/webpages/l

ogin.jsp/ 

 Username : guest  
Password : guest 

 

http://demo.cyberoam.com/
http://demo.cyberoam.com/
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Interfejs i zarządzanie: 
 
 

Application Filter 
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Interfejs i zarządzanie: 
 

 
Logs and Reports 
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5. Program Partnerski 
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Poziomy certyfikacji: 
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6. Referencje 
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Urząd 

Gminy 

Bełchatów 

Urząd 

Gminy 

Malechowo 

Urząd 

Miasta 

Sławno 

Urząd 

Miasta 

Kozienice 

Urząd  

Miasta 

Nowogrodziec 

Urząd 

Miasta 

Pyzdry 

Urząd 

Gminy 

Luzino 

Powiat 

Nowodworski 

Urząd 

Miasta i 

Gminy 

Frombork 

Urząd 

Gminy 

Rogów 

Urząd 

Miasta 

Sokołów 

Podlaski 

Urząd 

Gminy 

Postomino 
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Regionalna 

Izba 

Obrachunkowa 

w Lublinie 

Instytut 

Ekspertyz 

Sądowych  

w Krakowie 

Wojewódzkie 

Centrum 

Onkologii w 

Gdańsku 
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Case study 
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Dziękuję  
                      ilona.switon@fen.pl 

 


