MERU SUMMIT POLAND 2010

NETWORKS

SIEC BEZPRZEWODOWA

INNA NIZ WSZYSTKIE




MERU SUMMIT POLAND 2010

System Director 4.0

Nowe funkcje w oprogramowaniu System Director
Aktualizacja oprogramowania w kontrolerach
Konfiguracja wybranych elementéw

Prowadzgcy: tukasz Naumowicz
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System Director 4.0

Aktualna wersja 4.0-131 MR2 okreslana jako ”Limited Availability”
wydana 8 listopada 2010.

Wspierane platformy sprzetowe:  Nie wspierane platformy sprzetowe:
*MC1000 *RS4000

*MC1500 *MC500
*MC3000
*MC4000
*MC5000

*AP150
*OAP180
*AP200
*AP300
*AP320i
*AP1000i

inetworks.pl
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System Director 4.0

Nowe funkcje:

* AP320i oraz AP1000i

* AP300 profile typu bridge, wtacznie z tagowaniem VLAN
* WMM-PS, U-APSD

* Licencjonowanie 802.11n na AP300

* Licencjonowanie kontrolerow redundantnych

» Konfiguracja poprzez EzZRF NM

* Band Steering — sterowanie pasmem radiowym

* Flash Recovery — przywracanie uszkodzonego systemu plikow
* SIP Tracking — sledzenie sygnalizacji

* Informacja o sgsiadujacych kontrolerach i AP

* 4 portale CP
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Tryb tunelowany

Tunelowanie/Danych
oraz
Zarzadzanie/koordynacja

www.merunetworks.pl
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Tryb Bridge

Dane

l Info o nowej stacji

Zarzadzanie/
Koordynacja

www.merunetworks.pl
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AP300 tryb bridge - ograniczenia

*Per profil ESS

*Tagowane lub nietagowane per ESS

Funkcje dziatajgce: Funkcje nie dziatajgce na profilach bridge:
Virtual Cell/Virtual Port *|GMP Snooping

*WMM QoS (DscpP/802.1p do WMM-AC) *Captive Portal

*Sterowanie pasmem *Przypisanie VLAN przez RADIUSa
*Aeroscout *Reguty QoS/Firewall/Per-User-Firewall
*Location Manager *Detekcja SIP

*Balansowanie obcigzeniem *Wykrywanie IP /DHCP relay

*Detekcja/mitygacja obcych

FWW . I E |"'!.‘["\'~.!‘.I
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Konfiguracja AP300

Tunnel Interface Type IND Tunnel j
VLAN Name |Wo viaw =l

GRE Tunnel Profile Name Mo Data for GRE Tunnel Profile Name

Allow Multicast Flag IE

Siert Client Poling [oez 7]

Virtual Cell [on =]

Virtual Port on |-

WMM Support I@

APSD Suppart Oon |

DTIM Period {number of beacons) I‘I Valid range: [1-255]
Dataplane Mode Im

AP VLAN Tag ITEB Valid range: [0-4094]

AP WLAN Pricrty I on vI

Multicast MAC Transparency Ifo vI

Courtermeasurs

www.merunetworks.pl
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U-APSD na AP300

* Opcjonalne w certyfikacji WiFi (nie wszyscy wspieraja)

* Gtéwnie zalecane dla ruchu voice/video — znaczne oszczedzanie energii
dla kompatybilnych urzadzen

* Unscheduled Automatic PowerSave Delivery

www.merunetworks.pl
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Licencjonowanie AP300

3.6.1/3.7 4.0
AP301* 310 301
AP302* 320 302
AP310 310 310
AP311* 320 311
AP320 320 320

Dwie opcje:

*Rekonfiguracja, aby tryb pracy zgadzat sie zakupionym sprzetem/licencja

eInstalacja licencji upg 11n na kontrolerze, przed przystgpieniem do
upgradu

T-.-.-nr-:ﬁ.p.l
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Licencjonowanie kontroleréw redundantnych 3.6.1/3.7

1 Master 1 Slave
Nie wymagana licencja
T Q—
MC3050 min. MC3050
>1 Master Wymagana licencja: 1 Slave

MC3000RN 5-MAX

—

min. MC3100

MC3100

Poznah 2010 " PODNAN I'_ Me 1{11
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Licencjonowanie kontrolerow redundantnych 4.0

1 Master

Wymagana licencja:

1 Slave

|V|C3000RN 1-MAX
W 4».

MC3050

>1 Master Wymagana licencja:
MC3000RN 5-MAX

MC3100

Poznan 2010
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1 Slave
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Konfiguracja poprzez EzZRF NM 2.1

Przed SD 4.0 i EzZRF NM 2.1:

-Panele monitorowania

-Wizualizacja wydajnosci (odrebna licencja VIS)
-Historia zdarzen

-Raportowanie zdarzen

-Powiadomienia

Od 4.0i EzRF NM 2.1:
-Panele monitorowania
-Wizualizacja (dostepna w standardowej licencji) _ e
-Historia zdarzen SA1000
-Raportowanie zdarzen
-Powiadomienia
-Podziat kontroleréw na grupy(oddzielni administratorzy)
-Zarzgdzanie wersjami oprogramowania SD na wielu kontrolerach
-Konfiguracja wielu kontrolerow:
-Profile RADIUS
-Profile VLAN
-Profile Bezpieczenstwa
-Profile ESS

WWW.mer.L rh

pl
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Sterowanie Pasmem

Cel oraz powody zastosowania:

5GHz daje lepszg wydajnosc

Nie wszystkie urzagdzenia moggace pracowaé na 5GHz prdbujg zestawic
pofgczenie na 5GHz!

Konfigurowalne per profil ESS

AP VLA Priority |fo ;l
Courtermeasure on |=
Multicast MAC Transparency Ifo vI
Band Steering Maode IEiand Steering Disable j
| I. 1 T e
Band Steering Timeout(seconds) Band Steering to & Band e: [1-65535

Eiand Steering to N Band
bps 197 Z Mbps ¥ 5.0 Mbps I 11 Mbps

B Supported Transmit Rates (Mbps)

o - W mm | T ¥ I | ¥ I I cora—- F& 44 pa__

rww.merunetworks ||
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Sterowanie Pasmem — mechanizm dziatania

Na pasmie 2.4GHz:
Probe Request Sterowanie do A:
Czy stacja byta widziana w pasmie 5GHz?
Jesli Tak: Nie odpowiadaj
Jesli Nie: Czy uptynat limit czasu(sterowania)?
Jesli Nie: Nie odpowiadaj
Jesli Tak: Odpowiedz

2.4GHz

Probe Request

5GHz

Sterowanie do N:
“=—"Czy Probe Request wykazuje mozliwosci HT?
(wsparcie 11n)
Jesli Nie: Odpowiedz
Jesli Tak: Czy stacja byta widziana na pasmie 5 GHz?
Jesli Tak: Nie odpowiadaj
Jesli Nie: Czy uptynat limit czasu(sterowania):
Jesli Nie: Nie odpowiadaj
Jesli Tak: Odpowiedz

Na pasmie 5GHz:
Sterowanie do A:
Odpowiedz

Sterowanie do N:
Czy Probe Request wykazuje mozliwosci HT?
Jesli Tak: Odpowiedz
Jesli Nie: Czy klient byt widziany na pasmie 2.4GHz?
Jesli Tak: Nie odpowiadaj
Jesli Nie: Czy uptynat limit czasu(sterowania)?
Jesli Tak: Odpowiedz e ey
Jesli Nie: Nie odpowiadaj , i .
Poznan 2010 (hpw 3 I-_H ll(‘.‘l{,l]\
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Flash Recovery

 0OdSD 4.0 pamiec Flash w kontrolerze podzielona jest na 2 partycje
e 2 partycja mirror zawiera nieuzywany normalnie obraz oprogramowania

* W przypadku uszkodzenia systemu plikdw na partycji gtdwnej, istnieje
mozliwos¢ uruchomienia trybu Recovery

Uszkodzony flash?
@ Procedura RECOVERY |
MC3050 MC3050

F

WwWw. merunetwo ks.
Poznan 2010 ('T-__ﬂzﬂ:ﬂ‘-ﬂ. Fﬂ \]{xla,'l\

|||||||||




MERU SUMMIT POLAND 2010

SIP Tracking

e Zdarzenia przy potaczeniach SIP takie jak odrzucone,

przeniesione lub deautentykacja pojawiajg sie aktualnie w
logach stacji

Mozliwosc¢ wyswietlenia poprzez komende event 11 all >
event show

WWW.mer.i ]

pl
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Informacje o sgsiadujgcych kontrolerach i AP

Aby dowiedziec sie czy w danym miejscu jest zasieg z AP podtgczonych do
innych kontroleréw mozesz skorzystac z komend: show ap-neighbor oraz
show ap-neighbor details.

Komenda wymienia wszystkie pracujgce na innym kontrolerze, wraz ze
szczegOtami takimi jak:
— Kanaty

— Numery indekséw

WWW.mer.i ]

runetworks.
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Captive Portal x 4

SSID =
Sala_wyklad_A
CP1 \f

Conemine

’ oo
A

v ki
DOWOLNY KONTROI-ER SERWER RADIUS www.merunetworks.pl
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Demonstracja

1. Aktualizacja oprogramowania 3.7 -> 4.0
2. Demonstracja konfiguracji funkcji:

* Tryb Bridge AP300

* Sterowanie pasmem

e Kilka portali CP

.merunetwor
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Aktualizacja krok po kroku (1)

1. Przygotujserwer FTP(upload/download)z oprogramowaniem SD 4.0,
szeregowe potgczenie do kontrolera

2. Sprawdz czy na punktach dostepowych wytgczono tryb 802.11n
Configuration -> Wireless -> Radio: (zaznacz interfejsy)
Bulk Update -> RF Band Selection (802.11 b/qg lub 802.11 a)
lub wgraj odpowiednig liczbe licencji
Maintenance -> Licensing -> Import License (wybierz plik na komputerze):
Import License

3. Wykonaj kopie zapasowg pliku konfiguracyjnego
copy running-config ftp://user:pass@adres_IP/nazwa_pliku

4. Usun z pamieci flash zbedny obraz oprogramowania np. 3.6-270

show flash (wylistowanie obrazow)
delete flash: 3.6-270 (usuniecie obrazu 3.6-270)

5. Skopiuj na kontroler nowy obraz z rodziny 4.0 (UWAGA plik RN!)
cd images
copy ftp://user:pass@adres _ip/petna _nazwa spakowaneqo pliku . (kropka!)
np. copy ftp://kontroler:123456@192.168.75.101/meru-4.0-131-MC3000-

rgm.tar . www. merunetworks.
, T
show flash Poznar 2010 C FOINAN®> I-_H .\l{.‘l{fl\
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ftp://user:pass@adres_ip/pełna_nazwa_spakowanego_pliku
ftp://kontroler:123456@192.168.75.101/meru-4.0-131-MC3000-rpm.tar
ftp://kontroler:123456@192.168.75.101/meru-4.0-131-MC3000-rpm.tar
ftp://kontroler:123456@192.168.75.101/meru-4.0-131-MC3000-rpm.tar
ftp://kontroler:123456@192.168.75.101/meru-4.0-131-MC3000-rpm.tar
ftp://kontroler:123456@192.168.75.101/meru-4.0-131-MC3000-rpm.tar
ftp://kontroler:123456@192.168.75.101/meru-4.0-131-MC3000-rpm.tar
ftp://kontroler:123456@192.168.75.101/meru-4.0-131-MC3000-rpm.tar
ftp://kontroler:123456@192.168.75.101/meru-4.0-131-MC3000-rpm.tar
ftp://kontroler:123456@192.168.75.101/meru-4.0-131-MC3000-rpm.tar
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Aktualizacja krok po kroku (2)

6. Wyltgcz automatyczny upgrade oprogramowania dla AP
configure terminal
(config)# auto-ap-upgrade disable
7. Zapisz plik running do pamieci nieulotnej
copy running-config startup-config
8. Wykonaj aktualizacje samego kontrolera
upgrade controller 4.0-131
9. Wykonaj upgrade poszczegdlnych punktéw, w grupach po 20 AP
upgrade ap same 1-20
upgrade ap same 21-40
itd..
10. Sprawdz czy na kontrolerze pojawity sie profile i inne ustawienia z
poprzedniej wersji oprogramowania
show security-profile
show essid
show radius-profile
itd..
11. (opcja) W przypadku braku przeniesienia ustawien z poprzedniej wersji. .. .

skopiuj plik backup na kontroler.: 2010 cwms [N vera N\
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Tryb bridge

1. Ustaw AP do tagcznosci w L3, recznie, poprzez opcje DHCP 43 lub
dodanie wpisu wlan-controller w serwerze DNS
Configuration -> Devices -> APs(po wybraniu AP) -> Connectivity

2. Utworz profil bezpieczenstwa dla zdalnych AP(CP niemozliwy)
Configuration -> Security -> Security Profile: Add

3. Utworz profil sieci bezprzewodowej, wybierz jako tryb potaczenia:
Bridged
Configuration -> Wireless -> ESS: Add
Dataplane Mode: Bridged

4. Jezeli AP ma tagowac ruch do VLANu ustaw tag (0 — nietagowany)
AP VLAN Tag: TAG_ID

5. Witacz opcje AP Priority jezeli AP ma ufa¢ tagom DSCP.
AP VLAN Priority: On

6. Zapisz profil

WWW.me r pl

runetworks.
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Sterowanie pasmem

Przy tworzeniu profilu ESS, zdecyduj czy ma on korzystac ze

sterowania pasmem:

Configuration -> Wireless -> ESS (wybdr profilu):

Band Steering
Sterowanie wytgczone — Band Steering Disable
Sterowanie do 802.11 a — Band Steering to A Band
Sterowanie do 802.11 n — Band Steering to N Band
Ustaw Timeout, domysinie 5 sekund —ile_sekund

WWwWWwW.meru stworks., P |
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Wiele portali CP

1. Pobierz z kontrolera oryginalne pliki CP
Maintance -> CP -> Customization: Get Files

2. Przygotuj zmodyfikowane pliki wg instrukcji z Configuration
Guide oraz Online Help

3. Wegraj zmodyfikowane pliki do kontrolera
Maintance -> CP -> Import File: Import File

4. Zmien tryb CP, na Customized
Maintance -> CP -> Customization: Customized (Change Mode)

5. Okresl ktore strony majg sie pojawiac uzytkownikom
korzystajgcym z danego zakresu/dow adresacji IP(VLANu/6w)
Maintance -> CP -> Custom CP:

Okresl strone logowania i logowania udanego
Okresl zakresy adresacji uzytkownikow

F

WwWw. merunetwo ks.
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Q&A

www.merunetworks.pl
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Dziekuje za uwage!

www.merunetworks.pl
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